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ROZDZIAL 1

BEZPIECZENSTWO FIZYCZNE W SZKOLE

1. Zagrozenia zewng¢trzne i procedury reagowania w razie wystapienia

zagrozenia

Do najczesciej wystepujacych zewnetrznych zagrozen fizycznych naleza: wybuch pozaru,
podejrzenie podtozenia tadunku wybuchowego, otrzymanie podejrzanej przesyiki, wtargnigcie
terrorysty do szkoty, zagrozenie skazeniem niebezpiecznymi srodkami chemicznymi lub biolo-
gicznymi, epidemia i kataklizm.

W niemal kazdym z powyzszych przypadkéw dochodzi do ogloszenia alarmu i cwakuacji
uczniéw oraz personelu szkoly. Sposoéb ich przeprowadzenia powinien by¢ znany wszystkim,
a ¢wiczenia w przeprowadzaniu ewakuacji powinny odbywac si¢ raz w roku szkolnym.

1.1. Ewakuacja w trakcie lekcji i przerwy — zasady postepowania po oglo-
szeniu alarmu w szkole i placowce oswiatowej (pozar w szkole).

Alarm lokalny w szkole ma na celu zapewnienie bezpieczenstwa w razie zagrozenia zycia
1 zdrowia uczniéw przebywajacych na terenie szkoty. Najwazniejszym dzialaniem, jakie
nalezy podja¢ w przypadku stwierdzenia zagrozenia, jest jak najszybsze powiadomienie
o niebezpieczenstwie wszystkich osob znajdujacych si¢ w strefie zagrozenia i natychmia-
stowe podjecie dziatan majacych na celu ratowanie zdrowia i zycia 0s6b zagrozonych.

Alarm lokalny w szkole jest sygnatem, ktéry powinien by¢ znany wszystkim uczniom
i pracownikom szkoly. Tylko w przypadku, gdy nastapito bezposrednie zagrozenie zycia,
nauczyciel sam podejmuje decyzje o ewakuacji, nie czekajac na ogloszenie alarmu.

Ewakuacja w trakcie lekcji i przerwy zasady post¢powania
po ogloszeniu alarmu w szkole

Zapewnienie zdrowia i bezpieczenstwa w razie zagrozenia zycia i zdrowia

za zarzadzenie

Cel A )
¢ 0s6b przebywajgcych na terenie szkoty.
Osob . . .
o dpowsi: dZialne Dyrektor szkoty, wicedyrektor szkoty. W przypadku ich nieobecnosci

— osoba upowazniona.

Podstawy urucho-
mienia procedury

Najczestszymi przyczynami, dla ktorych moze zaj$¢ koniecznos$¢ oglosze-
nia alarmu w szkole, sa zagrozenia zwigzane z powstaniem pozaru,
a takze mozliwos¢ rozprzestrzenienia na terenie szkoly niebezpiecznych
substancji chemicznych lub ladunkéw wybuchowych Alarm lokalny
w szkole jest jednym z kilku rodzajéw alarméw, ktére mogg by¢ oglaszane
w konsekwencji wystgpienia zagrozen ekologicznych lub innych spowodo-
wanych dziatalnoscig czlowicka.
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Zgloszenie
zagrozenia

i ogloszenie alarmu
lokalnego

1)

2)

3)

4)

5)

6)

W przypadku stwierdzenia zagrozenia nalezy niezwlocznie powiado-
mic¢ o niebezpieczenstwie dyrektora szkoly.

O ewakuacji decyduje dyrektor szkoly, ktéry po otrzymaniu mel-
dunku od nauczyciela lub innej osoby zglaszajacej zagrozenie oraz
rozpoznaniu sytuacji podejmuje decyzj¢ o zawiadomieniu stuzb (Po-
licja, Straz Pozarna) i ogloszeniu alarmu.

Przy ogloszeniu alarmu korzystamy z sygnalu alarmu lokalnego,
ktérym w szkole sg trzy sygnaly dzwonka, trwajace okolo 10
sekund kazdy, nastepujace bezposrednio po sobie.

W sytuacji braku pradu, sygnat alarmowy moze by¢ ogltaszany za po-
mocg gwizdka lub dzwonka rgcznego z jednoczesnym komunikatem
stownym podawanym przez osoby oglaszajace alarm. Jest to sygnat
do natychmiastowego dziatania dla wszystkich pracownikdw szkoty
oraz do bezwzglednego wykonywania polecen nauczycieli przez
uczniéw.

Alarm lokalny w szkole jest sygnalem, ktoéry powinien by¢ znany
wszystkim uczniom i pracownikom szkoty.

Wszystkie osoby znajdujace si¢ w strefie zagrozenia podejmujg na-
tychmiastowe dzialania majace na celu ratowanie zdrowia 1 Zzycia
0s6b zagrozonych.

Tylko w wypadku, gdy nastapito bezposrednie zagrozenie zycia —na-
uczyciel sam podejmuje decyzje o ewakuacji (nie czekajac na oglo-
szenie alarmu).

Powiadomienie
shuzb

= Europejski Telefon Alarmowy obowigzujg-
cym na terenie catej Unii Europejskiej 112
Policja 997

Straz Pozarna 998

Pogotowie Ratunkowe 999

Pogotowie Energetyczne 991

Pogotowie Gazowe 992

Pogotowie Cieptownicze 993

Pogotowie Wodno-Kanalizacyjne 994
Wojewodzkie Centrum Zarzadzania Kryzy-
sowego 987

Infolinia Policji (potgczenie bezplatne)

800 120 226

Telefony
alarmowe

5443483483838

4

od zagrozenia wybierz
jeden z wymienionych

numerdw telefondw,
a po zgloszeniu operatora

W zalezno$ci nazwe i adres szkoty,

rodzaj stwierdzonego zagrozenia,
imie¢ 1 nazwisko oraz pelniong funkcje,
telefon kontaktowy,

zrealizowane przedsigwzigcia,

483488030
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podaj nast¢pujace
informacje:

= potwierdz przyjecie zgltoszenia i zapisz
dane przyjmujacego zgtoszenie

1) Od tej chwili wszystkie dziatania majg prowadzi¢ do jak najszybszej
ewakuacji wszystkich 0sob znajdujacych si¢ na terenie szkoly. Plan
ewakuacji okreslony jest w instrukcji bezpieczenstwa pozarowego
szkoly 1 wywieszony na kazdym poziomie korytarzy szkolnych.

2)  Uczniowie bezwzglednie podporzgdkowuja si¢ poleceniom nauczy-
ciela, ktdry w czasie ogloszenia alarmu prowadzi lekcje.

3) Na polecenie nauczyciela uczniowie ustawiajg si¢ w szeregu i w spo-
s6b zorganizowany kierujg sie do wskazanego wyjscia ewakuacyj-
nego.

4)  Nalezy si¢ poruszaé po prawej stronie korytarzy i klatek schodowych,

Sposéb dzialania wykonujgc polecenia 0sob funkcyjnych.

— ewakuacja 5) Nauczyciele i uczniowie, ktoérzy maja lekcje na wyzszych kondygna-
cjach, schodzg po stwierdzeniu, ze uczniowie nizszych kondygnacji
opuscili juz budynek i drogi ewakuacyjne sa juz wolne.

6) Po opuszczeniu budynku uczniowie wraz z nauczycielem udajg si¢ na
miejsce zbidrki.

7)  Jezeli alarm jest ogloszony w czasie przerwy to uczniowie natych-
miast skupiajg si¢ wokoét najblizej stojacego nauczyciela i w sposob
zorganizowany Kieruja si¢ do wskazanego wyjscia ewakuacyjnego.

8) Zbiodrka na placu alarmowym stuzy sprawdzeniu obecnosci uczniéw
klas i ustalenia 0s6b nieobecnych. Jest to bardzo istotne dla prowa-
dzenia akcji ratunkowej przez wezwane stuzby ratownicze.

Najwainiejsze 1) S}uc’haj i wykonuj d‘okladnic'-': pol'ecenia nauczyciela
, 2) Badz opanowany, nie ulegaj panice.
zasady, ktore = . s
. . .. . | 3) Poprzerwaniu zaj¢¢ udaj sie na miejsce zbiorki wraz zklasg lub grupg
powinien pami¢taé .
) , drogg wskazywang przez nauczyciela.
1 przestrzegac ]
] ; 4) Pomagaj osobom stabszym.
kazdy uczen . S 3
] . | 5) Bezwzglednie podporzadkowu;j sie¢ osobom funkcyjnym.
z chwilg ogloszenia . . ok . . .
6) Nie lekcewaz zagrozenia, nawet wowczas, gdy nie zagraza ci bezpo-
alarmu w szkole , )
$rednio.

1) W przypadku oséb niepelnosprawnych bezpieczna ewakuacja po-
winna uwzglednia¢ rodzaj oraz stopien niepetnosprawnosci, wiek wy-
chowankéw 1 ewentualne wykorzystanie na potrzeby ewakuacji po-

Najwazniejsze mocy ze strony innych os6b (pracownikéw, uczniéw).
zasady bezpiecznej | 2) W celu ulatwienia ewakuacji 0sob z niepetnosprawnosciami nalezy:

ewakuacji oséb
niepelnosprawnych

a) sporzadzic¢ liste uczniéw z ré6znymi niepelnosprawnosciami;

b) wyznaczy¢ opiekunow osob z niepelnosprawnoscia na czas ewa-
kuacji, jesli zachodzi taka koniecznos¢;

c) wczesniej przeszkoli¢ opiekundéw oséb z niepelnosprawnoscia
w zakresie technik ewakuacji.

SZKOtA PODSTAWOWA NR 24 W GDANSKU IM. GUSTAW MORCINKA




WAZNE — powyisze zasady dotyczace najwazniejszych zasad bezpiecznej ewakuacji oséb nie-
pelnosprawnych obowiazuja we wszystkich procedurach i instrukcjach zwigzanych bezpie-
czenstwem fizycznym w szkole.

1.2. Wtargniecie napastnika (terrorysty) do szkoty — postepowanie nau-
czyciela, wspolpraca z policja

Wtargniecie napastnika (terrorysty) do szkoly
— postepowanie nauczyciela, wspélpraca z policja

Cel

Zapewnienie zdrowia i bezpieczenstwa w razie zagrozenia zycia
i zdrowia 0sob przebywajacych na terenie szkoly

Osoby Dyrektor szkoty, wicedyrektor szkoly, pedagog/psycholog szkolny, nau-
odpowiedzialne czyciele.

1)
Podstawy urucha-
miania procedury
2)

3)

Ponizsze rekomendacje odnosza si¢ do niezbednej reakcji nauczyciela
i dotycza sytuacji:

wtargniecia napastnika z niebezpiecznym narzedziem lub bronia,
ktory strzela do oséb znajdujgcych si¢ na korytarzu i w salach lek-
cyjnych, tzw. aktywny strzelec;

bezposredniego kontaktu z napastnikami, ktoérzy daza do przejecia
kontroli nad szkota;

w przypadku dziatan antyterrorystycznych podjetych przez policje.

1)

2)

Sposob postepowania
w przypadku 3)
wtargniecia napastnika

z niebezpiecznym
narz¢dziem lub bronia,
ktora strzela do oséb | 4)
znajdujacych si¢

w szkole tzw.

aktywnego strzelca | 5)

6)

Jezeli nie miales szansy na ucieczke, ukryj si¢, zamknij drzwi na
klucz (zabarykaduj si¢) — szybkie zamknigcie drzwi moze uniemoz-
liwi¢ napastnikowi wejscie do pomieszczenia i zabicie kolejnych
0séb.

Wyecisz i uspokdj uczniéw — wszelkie dzwieki wydostajace si¢ z sal
lekcyjnych moga spowodowaé prébe wejscia napastnika do po-
mieszczenia lub ostrzelanie sali lekcyjnej przez drzwi czy $ciane.
Zaopiekyj si¢ uczniami ze specjalnymi potrzebami edukacyjnymi
i uczniami, ktérzy potrzebujg pomocy — nalezy zwroéci¢ szczegding
uwage na dzieci, ktére specyficznie reagujg na stres 1 mogg mieé
problemy z opanowaniem emocji.

Kaz bezwzglednie wyciszy¢, wylaczy¢ telefony — niespodziewane
sygnaly telefonéw moga zdradzi¢ obecno$¢ os6b wewnatrz za-
mknigtych pomieszczen 1 zacheci¢ napastnika do wejécia.
Poinformuj Policje wysylajac informacje tekstowg — SMS o zaist-
nialej sytuacji — w przypadku wtargnigcia napastnika do szkoly nie-
zbednym jest natychmiastowe przekazanie informacji Policji.
Zaston okno, zga$ Swiatlo — nalezy zaciemni¢ sale, aby utrudni¢ ob-
serwacje 0sob zabarykadowanych w salach lekcyjnych przez osoby
wspolpracujace z napastnikami, a znajdujgce si¢ na zewnatrz
obiektu szkolnego.
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7) Nie przemieszczaj sie — przemieszczanie si¢ moze powodowac
dzwigki lub ciefi, ktory moze zostaé zauwazony przez napastnikow.

8) Stan ponizej linii okien, zejdz ze $wiatta drzwi — przebywanie
w $wietle drzwi rzuca cien i moze zosta¢ zauwazone przez napast-
nikow.

9) Zejdz z linii strzatu, potdz si¢ na podiodze — z reguly napastnicy
strzelajg na wysokosci okoto 1 do 1,5 m. Strzaly z broni palnej bez
problemu penetrujg drzwi i moga zabi¢ osoby znajdujgce si¢ we-
wnatrz.

10) Jezeli padna strzatly, nie krzycz — napastnicy oddajac na $lepo strzaty
przez zamkKniete drzwi chcg sprowokowaé krzyki przerazonych
0s0b 1 upewni¢ sie czy w salach rzeczywiscie nikogo nie ma.

11) Nie otwieraj nikomu drzwi — interweniujace oddzialy policji
w przypadku takiej koniecznosci same otworza drzwi. Napastnicy
moga zmusi¢ osoby funkcyjne do przekazania komunikatu, ktory
ma spowodowa¢ otwarcie drzwi.

12) W przypadku wtargnigcia napastnika do pomieszczenia podejmij
walke, ktora moze by¢ ostatnig szansa na uratowanie zycia — w sy-
tuacji obecnosci aktywnego strzelca jego celem jest zabicie jak naj-
wiekszej liczby ludzi. W takiej sytuacji podjecie walki moze da¢
jedyna szanse na uratowanie zycia.

1) Wykonuj bezwzglednie polecenia napastnika — wszelkie proby
oporu mogg by¢ uznane przez napastnikow jako akt agresji 1 zakon-
czy¢ si¢ Smiercig zaktadnikow.

2) Nie udawaj bohatera — osoby stawiajace opor napastnikom ging
pierwsze.

3) Na zadanie terrorystow oddaj im przedmioty osobiste, np. telefon
— wszelkie proby oszukania napastnikow moga zakonczy¢ sie

Sposob postepowania
P Postep $miercig osoby oszukujace;j.

w przypadku : : : e, : :
b i . 4) Poinformuj, ze nie mozesz wykona¢ jakiego$ polecenia — w takim
ezpoSredniego . ) . R
kontaktu przypadku ewentualne niewykonanie polecenia napastnikow nie zo-
A . stanie potraktowane jako proba oporu.
z napastnikami, 5 Ni eai k " K
ktorzy daia ) 1e patrz terrorystom w oczy, unikaj kontaktu wzrokowego — w ta-

kiej sytuacji patrzenie w oczy moze zosta¢ uznane za akt prowokacji
1 agresji.

6) Nigdy nie odwracaj si¢ plecami do napastnika — odwracanie plecami
moze zosta¢ uznane jako akt agresji czy lekcewazenia, utrudnia
takze orientacje w sytuacji.

7) Nie zwracaj na siebie uwagi — niezwracanie na siebie uwagi moze
zwickszy¢ szanse na uratowanie zycia w przypadku, gdy zama-
chowey zdecyduja si¢ zabi¢ kogos dla przyktadu.

do przejecia kontroli
nasz szkola
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8)

9

10) Uspokdj ucznidow, zawsze zwracaj si¢ do nich po imieniu — zwraca-

11) Poinformuj napastnika o uczniach ze schorzeniami — wiedza ta

12) Pytaj zawsze o pozwolenie, np. gdy chcesz si¢ zwroci¢ do uczniow

13) Zawsze korzystaj z dobrej woli terrorysty — nigdy nie wiadomo,

Nie lekcewaz napastnika i nie badz agresywny — brak szacunku
i agresja moga zostaé ukarane przez zamachowcow.

Nie oszukuj terrorysty — oszustwo moze zostaé potraktowane jako
brak szacunku czy agresji i zosta¢ ukarane.

nie si¢ do uczniéw po imieniu pozwala na ich spersonalizowanie,
co moze spowodowac lepsze ich traktowanie przez zamachowcow.

w konsekwencji obnizy agresje ze strony zamachowcow wobec
dzieci, ktérych zachowanie odstaje od reszty.

— kazda aktywnos¢ podjeta bez zgody zamachowcéw moze zostaé
potraktowana jako akt oporu czy agresji 1w konsekwencji ukarana.

kiedy kolejny raz bedziemy mogli napi¢ sie czy zjes¢ positek.

Sposéb postepowania
w przypadku dzialan
antyterrorystycznych
podjetych przez
policje

1)

2)

3)

4)

5)
6)

7

8)

9

Nie uciekaj z miejsca zdarzenia, nie wykonuj gwattownych ruchow
— mozesz zosta¢ uznany za terroryste — policja w trakcie operacji
odbijania zakladnikdéw nie jest w stanie odrézni¢ napastnikéw od
ofiar.

Nie prébuj pomagaé stuzbom ratowniczym, dyskutowaé z nimi
— préba pomocy sitom bezpieczenstwa bez ich wyraznej zgody czy
prosby moze zostaé potraktowane jako akt agresji.

Potéz si¢ na podlodze, trzymaj rece z otwartymi dlonmi najlepiej na
wysokosci glowy — taka pozycja pozwala widzie¢ ewentualne nie-
bezpieczne narzedzia bedace w posiadaniu zamachowcow, ktorzy
wtopili si¢ w szeregi zaktadnikow.

Stuchaj polecen i instrukcji grupy antyterrorystycznej, poddawaj si¢
jej dziataniom — postawa taka utatwia dziatania policji, a takze iden-
tyfikacje zamachowcow, ktorzy probujg sie¢ wtopi¢é w szeregi na-
pastnikow.

Odpowiadaj na konkretne pytania policjantow — stuzby interwen-
cyjne potrzebuja faktow.

Nie trzyj oczu w przypadku uzycia gazéw tzawiacych — tarcie oczu
tylko pogarsza skutki uzycia gazu tzawigcego.

Pytaj o pozwolenie zaopiekowania si¢ swoimi uczniami — wszelkie
samowolne dziatania moga zosta¢ potraktowane jako akt agresji
1 mogg utrudni¢ akcj¢ ratunkows.

Odpowiadaj na pytania funkcjonariuszy — policja zbiera kluczowe
informacje majace si¢ przyczyni¢ do skutecznej akcji uwolnienia
zakladnikow i identyfikacji zamachowcow.

Badz przygotowany na traktowanie ciebie jako potencjalnego
terrorysty, dopdoki twoja tozsamo$¢ nie zostanie potwierdzona
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10) Po wydaniu polecenia wyjscia — opus¢ pomieszczenie jak najszyb-

11) Nie zatrzymuj si¢ dla zabrania rzeczy osobistych, zawsze istnieje

— w pierwszej fazie operacji odbijania zaktadnikow policja nie jest
w stanie odrozni¢ zakladnikéw od napastnikow, ktorzy czesto pré-
buja si¢ wtapia¢ w ttum i uciec z miejsca ataku.

ciej, oddal si¢ we wskazanym kierunku — w przypadku interwencji
sit bezpieczenstwa nalezy wykona¢ polecenia doktadnie tak, jak
tego chca sily interwencyjne.

ryzyko wybuchu lub pozaru — najwazniejsze jest uratowanie zycia
i zdrowia, a dopiero p6zniej ratowanie dobr materialnych.

1.3.Podtozenie tadunku wybuchowego — postepowanie w wyniku zamachu

bombowego
Podlozenie tadunku wybuchowego
Cel Zapewnienie zdrowia i bezpieczenstwa w razie zagrozenia zycia
1 zdrowia 0sob przebywajacych na terenie szkoty
Osoby
odpowiedzialne | Dyrektor szkoly, wicedyrektor szkoly, pracownicy szkoly
Uzyskanie informacji o podtozeniu tadunku wybuchowego. Przez materiat
wybuchowy rozumiemy zwigzek chemiczny lub mieszaning kilku zwigz-
Podstav.vy kéw chemicznych, ktéra jest zdolna w odpowiednich warunkach
uruchomienia do gwaltownej reakcji chemiczne;j i ktérej towarzyszy wydzielenie wielkiej
procedury liczby produktéw gazowych w postaci wybuchu (detonacji lub deflagraciji).

Okreslenie tadunek materiatu wybuchowego oznacza okreslong ilo§¢ mate-

riatu wybuchowego przygotowanego do wysadzenia.

1) Prowadzgc rozmowe z osoba informujacg o podiozeniu tadunku
wybuchowego zapamig¢taj jak najwiekszg liczbe szczegdlow — uzy-
skane informacje/szczegoly moga by¢ istotne dla policji dla identyfi-
kacji sprawcy alarmu.

2) Zapisz natychmiast wszystkie uzyskane lub zapamietane informacje

Otrzymanie — w przypadku stresujgcej sytuacji po pewnym czasie mozesz mieé
informacji problemy z przypomnieniem sobie istotnych informacji.
o podiozeniu 3) Poinformuj niezwlocznie o otrzymaniu zgtoszenia osobe odpowie-
ladunku dzialng w szkole za uruchomienie procedury — osoba odpowiedzialna
wybuchowego moze zarzadzi¢ ewakuacje catosci personelu szkoty.

4) Po ustyszeniu sygnatu o podtozeniu fadunku wybuchowego rozpocz-
nij ewakuacj¢ zgodnie z planem ewakuacji — ewakuacja musi by¢ roz-
poczeta niezwlocznie po ogloszeniu odpowiedniego sygnatu. Ma ona
na celu ochrong personelu przed skutkami ewentualnej eksplozji
tadunku.
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5) Nie uzywaj telefonu komorkowego — eksplozja tadunku moze zosta¢
zainicjowana falami emitowanymi przez telefon komoérkowy.

6) Sprawdz, jezeli mozesz, czy w klasie pozostaly przedmioty, ktére nie
nalezg do jej wyposazenia — stwierdzenie obecnosci nieznanego
przedmiotu w klasie moze przyspieszy¢ akcj¢ policji 1 zminimalizo-
wac skutki ewentualnej eksplozji.

7) Bezwzglednie wykonuj polecenia osoby kierujacej sytuacja kryzy-
sowa lub funkcjonariuszy stuzb — w trakcie uruchomienia procedury
niezbedna jest dyscyplina i niezwloczne wykonywanie wszystkich
polecen osoby kierujgcej sytuacja kryzysowa.

8) W miejscu ewakuacji policz wszystkie dzieci i poinformuj osobe od-
powiedzialng za kierowanie dzialaniami kryzysowymi — szybkie
sprawdzenie obecno$ci wszystkich dzieci, ulatwi zakonczenie ewa-
kuacji catosci personelu szkoty.

9) Poinformuj rodzicow o miejscu odbioru dzieci i drodze dojazdu
— informacja ta pozwoli rodzicom na sprawny odbidr dzieci i nie spo-
woduje blokowania droég ewakuacyjnych

1.4. Podtozenie podejrzanego pakunku — postepowanie w sytuacji kryzy-
sowej oraz uruchomienie procedury dziatan

Podlozenie podejrzanego pakunku

Zapewnienie zdrowia i bezpieczenstwa w razie zagrozenia zycia i zdrowia

Cel : :
¢ 0s6b przebywajacych na terenie szkoty
Osoby Dyrektor szkoty, wicedyrektor szkoty, pracownicy szkoty
odpowiedzialne y ’ o P v

Uzyskanie informacji o podlozeniu podejrzanego pakunku. Podejrzany

Podstawy i ) )
uruchomienia pakunek to .przesylka z ladunklem. wbuchowm lub nieznang substancja.
procedury Przez podejrzany pakunek rozumiemy rowniez przesytke, ktora moze za-

wieraé tadunek wybuchowy.

1) Odizoluj miejsce znajdowania si¢ podejrzanego pakunku — nalezy za-
tozy¢, ze podejrzany pakunek jest tadunkiem wybuchowym, dopoki
taka ewentualnos¢ nie zostanie wykluczona.

w przypadku 2) Nie dotykaj, nie otwieraj i nie przesuwaj podejrzanego pakunku
podejrzenia otrzy- —w przypadku ladunku wybuchowego moze on eksplodowaé w trak-
mania podejrzanej cie préby manipulowania.

przesylki 3) Okryj pakunek w przypadku stwierdzenia wydobywania si¢ z niego
innej substancji (tylko jezeli czas na to pozwala) — okrycie pakunku

w przypadku wycieku nieznanej substancji moze ograniczy¢

Sposéb dzialania
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4)

S)

6)

7

8)

9

rozprzestrzenianie si¢ substancji.

Poinformuj o stwierdzeniu pakunku osob¢ odpowiedzialng za uru-
chomienie procedury — osoba odpowiedzialna moze zarzadzi¢ ewa-
kuacje calosci personelu szkoty.

Po ustyszeniu sygnatu o podlozeniu tadunku wybuchowego rozpocz-
nij ewakuacje zgodnie z planem ewakuacji — ewakuacja musi by¢ roz-
poczeta niezwlocznie po ogloszeniu odpowiedniego sygnatu. Ewaku-
acja ma na celu ochron¢ personelu przed skutkami ewentualnej eks-
plozji tadunku.

Nie uzywaj telefonu komodrkowego — eksplozja tadunku moze zostaé
zainicjowana falami emitowanymi przez telefon komorkowy.
Bezwzglednie wykonuj polecenia osoby kierujacej sytuacjg kryzy-
sowg lub funkcjonariuszy stuzb — w trakcie uruchomienia procedury
niezbedna jest dyscyplina 1 niezwloczne wykonywanie wszystkich
polecen osoby kierujacej sytuacjg kryzysowa.

W miejscu ewakuacji policz wszystkie dzieci i poinformuj osobe od-
powiedzialng za kierowanie dzialaniami kryzysowymi — szybkie
sprawdzenie obecno$ci wszystkich dzieci, utatwi zakonczenie ewa-
kuacji catosci personelu szkoty.

Jesli jest to mozliwe, poinformuj rodzicow o miejscu odbioru dzieci
i drodze dojazdu — informacja ta pozwoli rodzicom na sprawny odbi6r
dzieci i nie spowoduje blokowania drog ewakuacyjnych.

Instrukcja postepowania w przypadku podejrzanego podlozenia na terenie szkoly
ladunku wybuchowego lub podejrzanego pakunku

Osoby odpowiedzialne za zarzadzenie

Dyrektor placowki lub w przypadku jego nieobecnosci wicedyrektor; w przypadku ich nieobecno-
$ci — osoba przez nich wezesniej upowazniona

Otrzymanie informacji
o podlozeniu ladunku wybuchowego

Zauwazenie podejrzanego pakunku

Prowadzac rozmowg z osobg informujacg o pod-
tozeniu tadunku wybuchowego, zapamigtaé jak
najwiekszg ilos$¢ szczegdtow.

Odizolowaé¢ miejsce zlokalizowanego podej-
rzanego pakunku

Zapisaé natychmiast wszystkie uzyskane lub za-
pamigtane informacje.

Nie dotykaé, nie otwiera¢ i nie przesuwaé po-
dejrzanego pakunku.

Poinformowaé¢ niezwlocznie o otrzymaniu zglo-
szenia osob¢ odpowiedzialng za uruchomienie

procedury.

Okry¢ pakunek w przypadku stwierdzenia wy-
dobywania si¢ z niego innej substancji (tylko
jezeli czas na to pozwala)
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Po ustyszeniu sygnatu o podtozeniu tadunku wy-
buchowego rozpoczaé ewakuacje zgodnie z pla-
nem ewakuacji.

Poinformowa¢ o zauwazeniu pakunku osobe
odpowiedzialng za uruchomienie czynnosci.

Nie uzywac telefonu komorkowego

Po ustyszeniu sygnatu o podlozeniu tadunku
wybuchowego rozpoczaé ewakuacje zgodnie
z planem ewakuacji.

Wychodzac z sali, sprawdzi¢ w miar¢ mozliwo-
Sci, czy w klasie pozostaly przedmioty, ktére nie
nalezg do jej wyposazenia.

Nie uzywac¢ telefonu komérkowego.

Bezwzglednie wykonac polecenie osoby kieruja-

Bezwzglednie wykonywaé polecenia osoby

cej
shuzb.

sytuacjg kryzysowa lub funkcjonariuszy

kierujacej sytuacjg kryzysows lub funkcjona-
riuszy stuzb.

W  miejscu ewakuacji

ucznidéw i poinformowac osobe odpowiedzialng
za kierowanie dzialaniami kryzysowymi.

policzy¢ wszystkich | W miejscu ewakuacji policzy¢ wszystkich
uczniow i poinformowaé osobg odpowie-
dzialng za kierowanie dzialaniami kryzyso-

wymi.

Poinformowa¢ rodzicéw o miejscu odbioru ich

dzieci i drodze dojazdu.

Poinformowa¢ rodzicow o miejscu odbioru ich
dzieci i drodze dojazdu.

Sposéb prowadzenia
ewakuacji

Ewakuacje mozna przeprowadzi¢ tylko na wyrazna komend¢ admini-
stratora budynku (wyznaczonej osoby odpowiedzialnej za uruchomienie
procedury) lub sit interweniujacych i zgodnie z ich wskazéwkami.

Telefony komérkowe

Policja: 997; europejski telefon alarmowy: 112

Sposéb powiadamiania
shuzb

Wybierz jeden z ww. numerdw.

Po zgloszeniu sie dyzurnego operatora danej stuzby podaj nastepujace
informacje:

1) Nazwa i adres szkoly;

2) Rodzaj stwierdzonego zagrozenia

3) Wiasne imi¢ i nazwisko oraz pelniona funkcja

4) Telefon kontaktowy

5) Zrealizowane dzialania

Potwierdz przyjecie zgloszenia i zapisz dane przyjmujacego zgloszenie.

Sposéb postepowania
Z uczniami ze
Specjalnymi Potrzebami

Nauczyciele odpowiedzialni za opieke nad osobami niepetnosprawnymi
dbaja o zachowanie ucznidéw odpowiadajace potrzebom danej sytuacji.
W przypadku koniecznos$ci ewakuacji zapewniajg pomoc, zgodnie

Edukacyjnymi z wezesniejszymi ustaleniami.
Z dzani = . . T o
arzaczanie .. | Czynnosciami prowadzonymi w trakcie realizacji procedury kieruje dy-
w przypadku sytuacji I .
) rektor placowki, wicedyrektor lub osoba przez niego wyznaczona.
kryzysowej
1) Zapoznanie si¢ z czynno$ciami realizowanymi w trakcie urucha-
Obowigzki miania procedury.
pracownikéw 2) Branie udzialu w treningach i szkoleniach z zakresu stosowania

procedury.
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3) Znajomos$é¢ sygnatu uruchamiajgcego procedurg.

4) Posiadanie spisu numerdéw telefonu 0s6b odpowiedzialnych za uru-
chomienie procedury i koordynacje ewakuacji osob niepetnospraw-
nych.

5) Znajomos¢ whasnych zadan w przypadku uruchomienia procedury.

6) Znajomos¢ miejsca ewakuacji.

7) Szkolenie uczniéw w zakresie postgpowania w przypadku urucho-
mienia procedury.

8) Stosowanie si¢ do polecen osoby zarzadzajacej sytuacja kryzy-
SOW3.

1.5. Skazenie chemiczne lub biologiczne szkoty — procedury postepowa-
nia w przypadku uwolnienia si¢ niebezpiecznych dla ludzi i srodo-
wiska substancji chemicznych oraz zastosowania broni biologiczne;]

Przez zagrozenie chemiczne rozumiemy uwolnienie niebezpiecznych dla ludzi i Srodowiska substan-
¢ji chemicznych, mieszanin lub roztworéw wystepujacych w srodowisku naturalnym lub powstatych
w wyniku dziatalnosci cztowieka. Zagrozenie moze wynikaé takze z zastosowania broni biologicznej
(bron B, bron bakteriologiczna). W broni B fadunki bojowe wypelnione sa mikroorganizmami cho-
robotworczymi: bakteriami (waglik, bruceloza etc.), wirusami (ospa, goraczka krwotoczna, zapalenie
mozgu, wirus HIV), toksynami (rycyna, dioksyna, toksyna otulinowa), grzybami lub pierwotniakami.
Podczas wewnetrznego skazenia budynku szkoty — nalezy ewakuowaé osoby przebywajace
w szkole, otwierajgc okna wszedzie, gdzie jest to mozliwe, zeby wymusi¢ cyrkulacje powietrza. (Sub-
stancje toksyczne, np. gazy, moga by¢ 1zejsze od powietrza (amoniak, chlor) lub ci¢zsze od powietrza
—np. tlenek wegla, azot).

Wewngtrzne skazenie budynku szkoly — nalezy ewakuowa¢ osoby przebywajace w szkole, otwie-

rajac okna wszedzie, gdzie jest to mozliwe, zeby wymusi¢ cyrkulacje powietrza.

(Substancje toksyczne, np. gazy, moga by¢ lzejsze od powietrza (amoniak, chlor) lub cigzsze od po-

wietrza — np. tlenek wegla, azot).

Nalezy wéweczas:

1) Zaalarmowa¢é wszystkich przebywajacych na terenie szkoly, a osoby przebywajace we-
wnatrz ewakuowaé z budynku szkoly.

2) Natychmiast po ogloszeniu alarmu powiadomié¢ odpowiednie stuzby — policj¢, straz po-
zarng, pogotowie ratunkowe, kladac szczegolny nacisk na zawarcie w tym powiadomieniu in-
formacji o charakterze potencjalnego ataku.

3) W budynku szkoly otworzy¢ okna, drzwi, otwory wentylacyjne, wlaczy¢ klimatyzacje.

4) W miare mozliwosci zgromadzi¢ podreczne $rodki ratownicze i ,,odtrutki” — maski pylowe,
gaze, wate, kwas octowy, sok cytrynowy, oliwe jadalna, wodg, wodg utleniong, mydto, olej
parafinowy, srodki pobudzajace krazenie, spirytus do przemywania skory.
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3)

Przygotowaé wilgotne tampony, np. z gazy, do ochrony drog oddechowych — czgsta zmiana

kompresu/gazy lub nawilzanie go woda zabezpiecza przed nadmiernym pochtanianiem sub-
stancji osobe, ktéra jg wdycha.

6)

jacych duzego wysitku.

7)

Powstrzymac¢ si¢ od picia, spozywania positkéw, palenia papierosow oraz czynnosci wymaga-

Do chwili odwotania alarmu lub zarzadzenia ewakuacji nie wchodzi¢ do pomieszczen, przeby-

wac w poblizu okien i innych otworéw wentylacyjnych.

8)
wytycznymi.

Oczekiwaé na pojawienie si¢ odpowiednich stuzb i postepowac zgodnie z otrzymanymi od nich

Instrukcja postepowania w przypadku skazenia substancja chemiczna lub biolo-
giczng terenu szkoly oraz zagrozenia skazeniem wyzej wymienionymi substan-

cjami

Osoby odpowiedzialne
za zarzadzanie

Dyrektor lub wicedyrektor szkoly; w przypadku ich nieobecnosci
— osoba przez nich upowazniona.

wykryto natychmiast

1) Zaalarmowac wszystkich przebywajacych na terenie szkoty, osoby
przebywajace na zewnatrz ewakuowac do budynku szkoty, prze-
mieszczajac sie¢ pod wiatr oraz poprzecznie do kierunku wiatru.

2) Natychmiast po ogloszeniu alarmu powiadomié odpowiednie
stuzby: policje, straz pozarna, pogotowie ratunkowe.

Skazenie otoczenia 3) W budynl:;u szkoly zalrnkl'lqc' i uszc.zelnic' okna, drzwi, otwory

szkoly. went.ylacy]ne, wylaczyé klimatyzacje. . o
4) W miar¢ mozliwosci gromadzié podr¢czne srodki ratownicze i ,,0d-
Otrzymanie przez trutki” — maski pylowe, gaze, watg, kwas octowy, sok cytrynowy,
szkol¢ informacji oliwe jadalng, wode, wode utleniong, mydto, olej parafinowy,

o mozliwym skazeniu srodki pobudzajace krazenie, spirytus do przemywania skory.
substancjg chemiczng/ | 5) Przygotowaé wilgotne tampony do ochrony drég oddechowych na
biologiczna — moglo wypadek przeniknigcia srodka biologicznego do wn¢trza pomiesz-

nastapic skazenie czen.
placéowki 6) Powstrzyma¢ si¢ od picia, spozywania positkow, palenia papiero-
séw oraz prac wymagajacych duzego wysitku.

7) Do chwili odwotania alarmu lub zarzgdzenia ewakuacji nie opusz-
czaé uszczelnionych pomieszczen, nie przebywaé w poblizu okien
i innych otworéw wentylacyjnych.

8) Oczekiwaé na pojawienie si¢ odpowiednich stuzb 1 postepowaé
zgodnie z otrzymanymi od nich wytycznymi.

Skazenie szkoly 1) Nie dotykaé i nie wacha¢ podejrzanych przedmiotdw, nie sprzataé
substancja chemiczng/ proszku, nie $cierac cieczy.
biologiczng — zagrozenie| 2) Aby zapobiec rozprzestrzenianiu si¢ substancji, przykry¢ ja np. ko-

ceml.
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lub szybko po jego
pojawieniu si¢

3)
4)

3)

Pozamyka¢ okna oraz drzwi i wylaczy¢ klimatyzacje, nie dopuscic
do przeciggow.

Opusci¢ pomieszczenie, w ktorym wykryto obecnos¢ podejrzanej
substancji 1 nie wpuszcza¢ do niego innych oséb.

Powiadomi¢ osobe odpowiedzialng za zarzadzanie kryzysowe
w szkole — dyrektora, zastepce, osobe upowazniong przez dyrekcje.

Skazenie szkoly
substancja chemiczng/
biologiczna — zagrozenie
wykryto natychmiast
lub szybko po jego
pojawieniu si¢

1)

2)

3)

4)

5)

6)

7)

8)

)

10) Oczekiwaé na pojawienie si¢ odpowiednich stuzb i postepowaé

Zaalarmowaé wszystkie osoby przebywajace na terenie szkoty
i skierowa¢ je w rejon ewakuacji, przemieszczajac si¢ pod wiatr
oraz poprzecznie do kierunku wiatru.

Natychmiast po ogloszeniu ewakuacji powiadomi¢ odpowiednie
stuzby: policje, straz pozarng, pogotowie ratunkowe.

Jesli miat miejsce kontakt z substancjami nalezy: umy¢ dokladnie
rece woda i mydlem, zdjgé ubranie, ktore miato kontakt z pode;j-
rzang substancjg i wlozy¢ je do plastikowego worka.

Po kontakcie z substancjg nie wolno: jes¢, pié, pali¢ papieroséw do
czasu uzyskania zgody odpowiednich stuzb.

W obiekcie — budynku, do ktérego nastapita ewakuacja, zamknaé
i uszczelni¢ okna, drzwi, otwory wentylacyjne, wylaczy¢ klimaty-
zacjg.

Sporzadzi¢ liste osob, ktére miaty kontakt z podejrzang substancja
albo znalazly si¢ w odlegtosci okolo 5 metréw od niej. Liste prze-
kaza¢ policji.

W miare¢ mozliwosci gromadzi¢ podregczne srodki ratownicze i ,,0d-
trutki” — maski pylowe, gaze, wate, kwas octowy, sok cytrynowy,
oliwe jadalng, wode, wode¢ utleniong, mydto, olej parafinowy,
srodki pobudzajace krazenie, spirytus do przemywania skory.
Przygotowaé wilgotne tampony do ochrony drog oddechowych na
wypadek przenikni¢cia srodka biologicznego do wngtrza pomiesz-
czen.

Powstrzymac si¢ od picia, spozywania positkow, palenia papiero-
séw oraz prac wymagajacych duzego wysitku.

zgodnie z otrzymanymi od nich wytycznymi.

Skazenie szkoly
substancja chemiczna/
biologiczng — zagrozenie
wykryto pézno, np. gdy
pojawily si¢ objawy
reakcji na substancje
lub/i ogniska
zachorowan

1y
2)
3)

4)

Nie dotykac i nie wacha¢ podejrzanych przedmiotow, nie sprzataé
proszku, nie $cieraé cieczy.

Powiadomi¢ osobe odpowiedzialng za zarzadzanie kryzysowe
w szkole — dyrektora, zast¢pce, osobe upowazniong przez dyrekcje.
Aby zapobiec rozprzestrzenianiu si¢ substancji, przykry¢ ja np. ko-
cem.

Pozamykac¢ okna oraz drzwi i wylaczy¢ klimatyzacje, nie dopuscic
do przeciagéw.
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Skazenie szkoly
substancja chemiczna/
biologiczng — zagrozenie

wykryto pézno, np.
gdy pojawily si¢ objawy
reakcji na substancje
lub/i ogniska
zachorowan

1) Opusci¢ pomieszeczenie, w ktorym wykryto obecno$¢ podejrzane;j
substancji i nie wpuszczaé do niego innych oséb.

2) Oglosi¢ alarm i ewakuowaé¢ do wnetrza szkoly wszystkich
uczniéw, nauczycieli oraz pracownikéw znajdujacych si¢ bezpo-
$rednio poza budynkiem, a przebywajacych na terenie szkoty.
Natychmiast po ogloszeniu alarmu powiadomi¢ odpowiednie

shuzby.

3)
4) Zamknaé i uszczelni¢ okna, drzwi otwory wentylacyjne, wylaczy¢
klimatyzacje¢, a budynek szkoty wraz ze wszystkimi obecnymi we-
wnatrz osobami odizolowac od bezposredniego otoczenia, przygo-
towujac si¢ do ewentualnej kwarantanny.

Oczekiwaé na pojawienie si¢ odpowiednich stuzb i1 postgpowaé
zgodnie z otrzymanymi od nich wytycznymi.

3)

Sposéb prowadzenia

Ewakuacj¢ mozna przeprowadzié tylko na wyrazng komendg sit inter-

ewakuacji weniujacych i zgodnie z ich wskazéwkami.
Sposob reakceji W zaleznosci od sytuacji: ewakuacja; wejscie do budynku i pozostanie
na sygnal dzwigkowy | w nim.

Telefony alarmowe

Policja 997; straz pozarna 998; pogotowie ratunkowe 999; europejski
telefon alarmowy 112.

Sposéb powiadamia-
nia shuzb

Wybierz jeden z ww. numerow.

Po zgloszeniu si¢ dyzurnego operatora danej stuzby podaj nastepujace
informacje:

1) Nazwa i adres szkoly.

2) Rodzaj stwierdzonego zagrozenia.

3) Wiasne imi¢ i nazwisko oraz pelniona funkcja.

4) Telefon kontaktowy.

5) Zrealizowane dziatania.

Potwierdz przyjecie zgloszenia i zapisz dane przyjmujacego zgloszenie.

Sposéb postepowania
Z uczniami ze
Specjalnymi Potrzebami

Nauczyciele odpowiedzialni za opieke nad osobami niepelnosprawnymi
dbajag o zachowanie si¢ dzieci zgodnie z potrzebami danej sytuacji.
W przypadku koniecznosci ewakuacji zapewniajg pomoc zgodnie

Edukacyjnymi z wezesniejszymi ustaleniami.
Zarzadzanie
w przypadku sytuacji Czynnosciami realizowanymi w trakcie procedury kieruje dyrektor pla-
kryzysowej cowki, wicedyrektor lub osoba przez niego wyznaczona.
1) Zapoznanie si¢ z czynnosciami realizowanymi w trakcie urucha-
Obowiazki miania procedury.
pracownikéw 2) Branie udzialu w treningach i szkoleniach z zakresu stosowania
procedury.
3) Znajomo$¢ sygnatu uruchamiajgcego procedure.
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4) Posiadanie listy numerow telefonu oséb odpowiedzialnych za uru-
chomienie procedury i koordynacj¢ ewakuacji oséb niepetnospraw-
nych.

5) Znajomos$¢ wlasnych zadan w przypadku uruchomienia procedury.

6) Znajomos¢ miejsca ewakuacji.

7) Szkolenie uczniéw w zakresie postepowania w przypadku urucho-
mienia procedury.

8) Stosowanie si¢ do polecenn osoby zarzadzajace] sytuacjg kryzy-
SOW3.

1.6. Epidemia; kataklizm — procedury postepowania w przypadku wysta-
pienia sytuacji nadzwyczajnej

1) Stan nadzwyczajny to sytuacja szczegblnego zagrozenia, ktérego nie da si¢ usungé¢ za pomoca
narzedzi juz funkcjonujagcych. Wymaga on siggniecia po szczegolne $rodki prawne. Do standow
nadzwyczajnych zaliczamy stan wojenny, stan wyjatkowy oraz stan kleski zywiotowe;.

2) W przypadku wystgpienia kataklizmu, epidemii, pandemii lub innego powaznego zagrozenia
dla zdrowia i zycia ludzkiego Rada Ministréw na wniosek wlasciwego wojewody lub z wiasne;j
inicjatywy, w drodze rozporzadzenia, wprowadza stan kleski zywiotowe;j.

3) W czasie stanu klgski zywiotowej Prezydent Miasta Gdanska kieruje dziataniami prowadzo-
nymi na obszarze gminy w celu zapobiezenia skutkom kleski zywiotowej lub ich usuniecia.

4) W razie niezdolnosci do kierowania lub niewlasciwego kierowania dziataniami prowadzonymi
w celu zapobiezenia skutkom klgski zywiolowej lub ich usuniecia wojewoda z inicjatywy wia-
snej lub na wniosek starosty moze zawiesi¢ uprawnienia prezydenta miasta i wyznaczy¢ petno-
mocnika do kierowania tymi dzialaniami.

5) Dyrektor szkoly, jego zastepca lub osoba wyznaczona przez dyrektora szkoty postepuje zgod-
nie z wytycznymi, ktore sg mu przekazywane przez wlasciwy organ dziatajacy w celu zapobie-

zenia skutkom kleski zywiolowe;.

2. Zagrozenia wewngetrzne i procedury reagowania w przypadku wy-
stapienia zagrozenia

2.1. Agresywne zachowania w szkole lub zjawisko tzw. Fali — procedury
postepowania w przypadku wystgpienia na terenie szkoty zachowan
agresywnych, tj. agresji fizycznej i stownej ucznia lub nauczyciela

Zagrozenia wynikajace z niewlasciwego funkcjonowania uczniéw przejawiaja sie jako:
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1) Systematyczne dokuczanie, wySmiewanie, oSmieszanie, przezywanie, robienie sobie zartow,
bicie, popychanie i kopanie.

2) Dominacja nad innymi, che¢ podporzadkowania ich sobie, uzywanie grozb i sily.

3) Spadek zainteresowania szkota.

4) Niechg¢ do podejmowania aktywnosci na rzecz spolecznosci lokalne;.

5) Niekontrolowane wybuchy gniewu, impulsywnos$¢.

6) Nastawienie ,,na nie” i agresja wobec dorostych (w tym nauczycieli).

7)  Brak poczucia winy i wstydu, a nawet zadowolenie z wlasnych negatywnych zachowan.

8) Zachowania aspoteczne: kradziez, wandalizm, picie alkoholu, przyjmowanie narkotykéw.

9) Agresja w stosunku do zwierzat.

10) Fascynacja sytuacjami ukazujgcymi sceny przemocy, inicjowanie rozméw na tematy zwigzane
Z uzywaniem niebezpiecznych narzedzi.

11) Ekspresja wyrazana w pracach szkolnych, ukierunkowana na zjawiska zwigzane z przemoca,
prace plastyczne obrazujace sceny agresji.

12) Nadmierne zainteresowanie funkcjonowaniem grup przestgpczych (préby nawigzania kon-
taktu).

13) Rozmowy natematy zwigzane z bronia, przynoszenie na teren szkoty niebezpiecznych narzgdzi
(m.in. noZy, broni palnej, materiatbw wybuchowych).

Rekomendowane dzialania w szkole

Kazdy sygnat swiadczacy o zaistnieniu zagrozenia nalezy traktowac z powagg i przeciwdziata¢ mu
na mozliwie wczesnym etapie jego powstawania.

Nalezy da¢ uczniowi mozliwos$¢ poinformowania nauczyciela lub pedagoga o zaistnialej sytuacji
zwigzanej z czynnoscig niebezpieczng, budujgc atmosfere zaufania.

Nalezy zawsze wycigga¢ konsekwencje w stosunku do oséb dopuszczajgcych sie czy-néw zabro-
nionych.

W ramach dziatan profilaktycznych podczas lekcji wychowawczych, we wspdtpracy z ekspertami
i specjalistami, nalezy informowaé¢ uczniéw o konsekwencjach zwigzanych z zagrozeniami
w szkole, jak 1 poza nia.

Nalezy tworzy¢ przyjazne srodowisko pracy i nauki — klimat spoteczny — poprzez sprawiedliwe
ocenianie, jasne, czytelne normy, przyjazny nadzor nad uczniami, sprawng organizacj¢ zycia szkol-
nego.

Nalezy podejmowa¢ dziatania integrujgce zespoty klasowe, poznawanie sie uczniéw, sprzyjajace
budowaniu pozytywnych relacji w klasie.

Nalezy budowaé dobre relacje nauczyciela z uczniami, np.: jasno okresla¢ zasady pracy i wyma-
gania wobec uczniow, szanowaé ucznia i udzielaé mu wsparcia, sprawowac kontrole w klasie
1 interweniowaé w razie zachowania naruszajgcego normy.
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Nalezy diagnozowac¢ sytuacje w szkole w kontekscie wystepowania zagrozen wewnetrznych, prze-
ciwdziatania im i usuwania ich oraz monitorowa¢ postepy i efekty wprowadzonych dziatan.

Niezbedna jest edukacja, kierowana do nauczycieli, 0sob wspotpracujacych z uczniami i rodzicow
w zakresie rozwigzywania problemow.

Nalezy organizowa¢ w szkole zajecia profilaktyczne dla rodzicow.

Niektore z czynow stanowigcych fizyczne zagrozenie wewngtrzne w szkole noszg znamiona czynéw
zabronionych. Nalezy pamigtac, ze na zasadach okreslonych w Kodeksie karnym odpowiada osoba,
ktéra popetnita czyn zabroniony po ukonczeniu 17 lat. Okresla to art. 10 § 1 Kodeksu karnego. Takze
niektore czyny osoby, ktéra ukonczyta 15 lat rozpatrywane sg jako przestepstwa — okresla je szcze-
gotowo art. 10 § 2 kk. Nie oznacza to jednak, ze odpowiedzialnosci nie mogg podlegaé osoby mtod-
sze. Odpowiedzialno$¢ przed sagdem rodzinnym i dla nieletnich ponosza osoby, ktore w chwili popet-
nienia czynu ukonczyly 13 lat, jednak taki czyn nie stanowi przest¢pstwa, a jedynie jest klasyfiko-
wany jako czyn karalny za$, sprawca podlega stosowaniu srodkéw wychowawczych przewidzianych
w Ustawie o wspieraniu i resocjalizacji nieletnich.

Procedury post¢epowania w przypadku najczesciej wystepujacych fizycznych
zagrozen wewnetrznych

Agresywne zachowania ucznia w szkole lub przypadki tzw. fali

Cel uruchomienia Zapewnienie bezpieczenstwa fizycznego w szkole na wypadek wystg-
procedury pienia na jej terenie zachowan agresywnych, tj. agresji fizycznej i agre-

sji stownej ucznia wobec ucznia lub wobec nauczyciela.

Procedura postepowania jest uruchamiana przez osobe, ktéra zauwa-

zyla przedmiotowe zachowanie lub ktérej je zgloszono. O stopniu za-

Osoby odpowiedzialne | awansowania procedury i podejmowanych krokach decyduje dyrektor
za zarzadzenie placowki, a w przypadku jego nieobecnosci wicedyrektor lub pedagog

szkolny.

Czynnosciami podejmowanymi w trakcie realizacji procedury Kieruje

dyrektor placowki, wicedyrektor lub osoba przez niego wyznaczona.

Agresja fizyczna

1) Nalezy bezzwlocznie podja¢ dziatania majace na celu powstrzy-

manie i wyeliminowanie tego zjawiska. Obowigzkiem kazdego
Spos6b postepowania pracownika szkoly, ktory zaobserwowat atak agresji fizycznej lub
zostal o nim poinformowany, jest przerwanie tego zachowania.
Pracownik szkoty powinien w sposéb stanowczy 1 zdecydowany
przekaza¢ uczestnikom zdarzenia, ze nie wyraza zgody na takie
zachowanie. Nalezy méwié dobitnie, gltosno, stanowczo, uzywaé
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krotkich komunikatéw. W razie potrzeby nalezy zadba¢ o roz-
dzielenie bijgcych sie uczniéw i uniemozliwienie im dalszego
kontaktu.

2) W przypadku zagrozenia zycia (gdy osoba poszkodowana jest
nieprzytomna) pielegniarka, pedagog/psycholog lub dyrektor
szkoty wzywa natychmiast karetke pogotowia, nawet bez uzyska-
nia zgody rodzicow (opiekunéw prawnych).

3) Opieke nad uczniem podczas udzielania pomocy medyczne;j, ale
bez mozliwosci udzielenia zgody na operacje, sprawuje osoba
wyznaczona przez dyrektora szkoty.

4) Decyzje o dalszym leczeniu dziecka podejmuja rodzice/ opieku-
nowie prawni poszkodowanego.

5) Pedagog/psycholog szkolny i wychowawcy klas przeprowadzajg
rozmowy z rodzicami/opiekunami prawnymi obydwu stron oraz
ze sprawcg i ofiara. Z rozmow sporzadzaja notatke.

Agresja stlowna

1) Nalezy bezzwlocznie podjaé dziatania majace na celu powstrzy-
manie i wyeliminowanie tego zjawiska.

2) Nalezy powiadomi¢ wychowawceg klasy i/lub dyrektora, peda-
goga/psychologa.

3) Wychowawca (pedagog lub psycholog) przeprowadza z uczniem
rozmow¢ majgcg na celu wyjasnienie okolicznosci zdarzenia.
Rozmowy z ofiarg i agresorem nalezy przeprowadzi¢ osobno.

4) Wychowawca (pedagog/psycholog) przeprowadza rozmowy ze
sprawca i ofiarg w celu ustalenia okolicznosci zdarzenia, uzgadnia
wraz ze sprawcg forme zado$éuczynienia.

5) O zaistniatym zdarzeniu nalezy poinformowaé rodzicoéw/opieku-
néw prawnych uczestnikow zdarzenia.

6) Pedagog/psycholog szkolny powinien udzieli¢ pomocy specjali-
stycznej ofierze przemocy, wskazaé, jak nalezy radzi¢ sobie w po-
dobnych sytuacjach.

7) Nalezy przeprowadzi¢ rozmowg ze swiadkami zdarzenia, wyja-
$ni¢ im pojecia: emocje, agresja, przemoc, przypomnie¢ normy
postepowania i sposoby reagowania.

8) W powaznych przypadkach, np. uzyskania informacji o popelnie-
niu przestepstwa sciganego z urzedu lub przestepstwa sciganego
na wniosek poszkodowanego, powiadamiana jest policja.

9) Wobec ucznia przejawiajgcego zachowania agresywne stosuje si¢
konsekwencje przewidziane w statucie lub regulaminie szkoty.

10) Nalezy zweryfikowaé stosowane w szkole narzedzia i metody
pracy wychowawczej, opiekunczej i profilaktyczne;.
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Obowigzki
pracownikéw

1)

2)
3)

4)
3)
6)

Zapoznanie si¢ z czynnosciami realizowanymi w trakcie urucha-
miania procedury.

Branie udziatu w szkoleniach z zakresu stosowania procedury.
Posiadanie listy numeréw telefonu oséb odpowiedzialnych za
uruchomienie procedury.

Znajomo$¢ wiasnych zadan w przypadku uruchomienia proce-
dury.

Szkolenie uczniéw w zakresie dziatan prowadzonych w ramach
procedury.

Stosowanie si¢ do polecen osoby zarzadzajacej sytuacja trudng

lub kryzysowa.

2.2 Substancje psychoaktywne — procedura postepowania w przypadku
znalezienia w szkole substancji psychoaktywnych

Znalezienie w szkole substancji psychoaktywnych

Cel uruchomienia
procedury

Zapewnienie zdrowia i bezpieczenstwa fizycznego, psychicznego i
emocjonalnego uczniéw przebywajgcych w szkole/placowce w sytua-
cji zagrozen wewnetrznych zwigzanych z rozprowadzaniem niebez-
piecznych $rodkéw odurzajgcych oraz odurzeniem alkoholem, narko-
tykami lub ,,dopalaczami”.

Osoby odpowiedzialne
za zarzadzenie

Dyrektor szkotly, pedagog/ psycholog szkolny.

Podstawy uruchomienia
procedury

Wystagpienie zagrozenia:

1)

2)

3)

Rozpowszechnianiem srodkéw odurzajacych (narkotykow, dopa-
laczy) lub alkoholu.

Zdrowia ucznia po uzyciu $rodka odurzajacego lub spozycia al-
koholu.

Zdrowia ucznia w wyniku wypadku w szkole lub poza nig.

Sposob postepowania

W przypadku znalezienia podejrzanej substancji odu-
rzajacej na terenie szkoly, nalezy:

1y
2)

3)
4)
S)

6)

Zachowa¢ szczegolne $srodki ostroznosci.

Zabezpieczy¢ substancije przed dostepem do niej uczniéw oraz jej
ewentualnym zniszczeniem.

Powiadomi¢ dyrektora szkoty, ktory zawiadamia policje.

Ustali¢ (jezeli to mozliwe), do kogo nalezy znaleziona substancja.
Przekaza¢ policji zabezpieczong substancje¢ oraz informacje¢ o za-
istnialej sytuacji.

Opracowa¢ i przeprowadzié¢ projekty edukacyjne dotyczace wyzej
wymienionej problematyki oraz wdrozy¢ profilaktyke uzaleznien.
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W przypadku podejrzenia ucznia o posiadanie Srodkow
odrzucajacych nalezy:

1)
2)

3)
4)

S)
6)

7

8)

W

alkoholem nalezy:

1)
2)
3)
4)

3)
6)

7)

8)

9

Odizolowa¢ podejrzanego od pozostatych uczniow w klasie.
Powiadomi¢ pedagoga/psychologa szkolnego.

Powiadomi¢ dyrektora szkoty, ktoéry zawiadomi policje.

Zazada¢ od ucznia, w obecnosci innej osoby/pedagoga, przekaza-
nia posiadanej substancji i/lub pokazania zawartosci plecaka oraz
kieszeni.

Powiadomi¢ rodzicow/prawnych opiekundéw ucznia.
Poinformowa¢ rodzicéw o procedurach obowigzujgcych w szkole.
Przeprowadzi¢ z uczniem w obecnosci jego rodzicéw/opiekundéw
prawnych rozmowe o ztamaniu obowigzujacych zasad szkolnych,
a nastepnie obja¢ ucznia dziataniami profilaktycznymi; wsparcia
nalezy udzieli¢ réwniez rodzicom/ opiekunom prawnym ucznia.
Zaproponowa¢ rodzicom/opiekunom prawnym dziatania profi-
laktyczne w zakresie rozpoznawania sygnalow ostrzegawczych
oraz posiadania i rozprowadzania srodkéw odurzajacych, badz
specjalistyczne, np. uczestnictwo w warsztatach umiej¢tnosci wy-
chowawczych.

przypadku rozpoznania u ucznia stanu odurzenia

Powiadomi¢ wychowawce klasy ucznia.

Odizolowa¢ ucznia od pozostatych uczniéw w klasie.
Powiadomi¢ pedagoga/psychologa szkolnego.

Przekaza¢ ucznia pod opieke pielegniarki/pedagoga szkolnego/
psychologa szkolnego.

Powiadomi¢ dyrektora szkoly o zaistniatej sytuacji;

Powiadomi¢ rodzicéw/opiekunéw prawnych ucznia oraz prosi¢
ich o przybycie do szkoty.

Poinformowaé rodzicow/opiekunow prawnych o obowiazujacej
w szkole procedurze postepowania w przypadku znalezienia
w szkole substancji psychoaktywnych, a nast¢pnie obja¢ ucznia
dziataniami profilaktycznymi; wsparcia udzieli¢ réwniez rodzi-
com/opiekunom prawnym ucznia.

Przeprowadzi¢ rozmowe z rodzicami, opisujac zagrozenie zdro-
wia dziecka, wskaza¢ instytucje, ktore moga stuzy¢ pomocag w za-
istniatej sytuacji.

W przypadku wystapienia stanu naglego zagrozenia zdrowia po-
wiadomi¢ jednostke panstwowego ratownictwa medycznego.
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W przypadku rozpoznania stanu odurzenia ucznia nar-

kotykami, w tym ,,dopalaczami”:

1) Przekazaé uzyskana informacje wychowawcy klasy.

2) Poinformowa¢ pielegniarke/ pedagoga szkolnego/ psychologa
szkolnego.

3) W momencie rozpoznania odizolowa¢ ucznia od pozostatych ré-
wiesnikow w klasie.

4) Przekaza¢ ucznia pod opieke pielegniarki/ pedagoga szkolnego/
psychologa szkolnego.

5) Poinformowaé dyrektora szkoty o zaistniatej sytuacji.

6) Wezwac do szkoly rodzicow/opiekunéw prawnych ucznia.

7) Przekaza¢ rodzicom informacj¢ o obowigzujacej procedurze po-
stepowania.

8) Przeprowadzi¢ rozmowe z rodzicami/opiekunami prawnymi oraz
Z uczniem.

9) Zobowiagzaé rodzicow/opiekundéw prawnych do pomocy dziecku
w zaprzestaniu odurzania si¢, wskazaé dzialania i instytucje mo-
gace stuzy¢ pomocg w zaistnialej sytuacji.

10) Opracowa¢é dzialania profilaktyczne do zrealizowania z uczniem.

11) Uwzgledni¢ w programie wychowawczo-profilaktycznym zdia-
gnozowane obszary.

12) Monitorowac i ewaluowa¢ efekty oddziatywan profilaktycznych.

13) W przypadku wystapienia stanu naglego zagrozenia zdrowia po-
wiadomi€ jednostke panstwowego ratownictwa medycznego.

W przypadku odmowy wspélpracy rodzicow/ opiekunow

prawnych:

1) Szkota pisemnie powiadamia o zaistnialej sytuacji sad rodzinny
lub policje oraz pomoc spoleczna.

2) Szkota wspoélpracuje z instytucjami w zakresie pomocy i wsparcia
ucznia na mocy obowigzujgcych przepiséw prawa.

Obowigzki
pracownikow

1) Zapoznanie si¢ ze skutecznymi dzialaniami profilaktycznymi.

2) Umiejetno$¢ rozpoznawania rodzajéow 1 wygladu srodkow odu-
rzajacych.

3) Znajomo$¢ symptomoéw wskazujacych na odurzenie narkotykiem.

4) Znajomos$¢ symptomow naduzycia alkoholu.

5) Regularne prowadzenie zajeé profilaktycznych dotyczacych za-
grozenia zdrowia substancjami psychoaktywnymi.

6) Systematyczne prowadzenie zajg¢ na temat stosowania obowig-
Zujacego prawa, dotyczacych zdrowia i bezpieczefistwa uczniow.

7) Realizowanie z uczniami projektéw edukacyjnych na temat wspotczesnych
zagrozen.
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8) Prowadzenie cyklicznych szkolen dlarodzic6w na temat zagrozen
zdrowia dzieci.

9) Prowadzenie ciaglej obserwacji ucznidow w zakresie ich zdrowia
i bezpieczenstwa.

10) Opracowanie listy instytucji pomocowych zajmujacych si¢ uza-
leznieniami, dostepnych w lokalnym srodowisku.

11) Zapoznanie si¢ z baza programow rekomendowanych i wdrazanie
ich zgodnie z potrzebami w swojej szkole (www.porgramyreko-

mendowane.pl).

2.3. Kradziez; wymuszanie — procedura postepowania w przypadku wy-
stapienia w szkole kradziezy badz wymuszenia pieniedzy lub przed-
miotéw wartosciowych

Kradziez badz wymuszenie pieniedzy lub przedmiotow wartosciowych

Okreslenie sposobu postepowania w przypadku stwierdzenia w szkole
kradziezy badz wymuszenia pieni¢dzy lub przedmiotéw wartoscio-
wych, dokonanych przez ucznia.

Cel uruchomienia
procedury

Za uruchomienie i anulowanie procedury oraz kierowanie koniecz-
Osoby odpowiedzialne | nymi dzialaniami odpowiadaja kolejno: dyrektor placowki, w przy-

za zarzadzenie padku jego nieobecnosci wicedyrektor, a w przypadku jego nieobec-
nosci pedagog/psycholog szkolny.

1) Bezzwloczne podjecie dziatan majgcych na celu powstrzymanie
i niwelowanie tego zjawiska.

2) Bezzwloczne powiadomienie dyrektora przez osobg, ktora wy-
kryta kradziez.

3) Zazadanie, aby podejrzewany uczen pokazal zawarto$¢ torby
szkolnej oraz kieszeni we wlasnej odziezy lub przekazat skra-
dziong rzecz, w obecnosci innej osoby, np. wychowawcy klasy,

Sposéb postepowania pedagoga szkolnego, psychologa, dyrektora lub innego pracow-
nika szkoty (nalezy pamigtaé, ze pracownik szkoty nie ma prawa
samodzielnie wykona¢ czynnosci przeszukania odziezy ani ple-
caka ucznia — moze to zrobi¢ tylko policja.

4) Zabezpieczenie dowodow, tj. przedmiotow pochodzacych z kra-
dziezy lub wymuszenia i przekazanie ich policji.

5) Przekazanie sprawcy czynu (o ile jest znany i przebywa na terenie
szkoly) pod opieke pedagoga szkolnego lub dyrektora szkoty.
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6) Ustalenie we wspotpracy z pedagogiem szkolnym okolicznosci
czynu i ewentualnych $wiadkow zdarzenia.

7) Wezwanie przez dyrektora rodzicow/opiekunéw prawnych
sprawcy i przeprowadzenie rozmowy z uczniem w ich obecnosci.

8) Nalezy sporzadzi¢ notatke z tej rozmowy, podpisang przez rodzi-
céw/opiekundéw prawnych.

9) Doprowadzenie do zadoséuczynienia przez sprawce, W porozu-
mieniu z jego rodzicami, poszkodowanemu w kradziezy.

10) Powiadomienie policji.

11) Podjecie innych czynnosci w zaleznosci od regulacji zawartych
w statucie szkoty.

Obowiazki
pracownikéw

1) Zapoznanie si¢ z czynnosciami realizowanymi w trakcie urucha-
miania procedury.

2) Wazigcie udziatu w treningach i szkoleniach z zakresu stosowania
procedury.

3) Posiadanie listy numerow telefonu oséb odpowiedzialnych za
uruchomienie procedury;

4) Znajomo$é wilasnych zadan w przypadku uruchomienia proce-
dury.

5) Stosowanie si¢ do polecen osoby zarzadzajacej procedura.

2.4. Pedofilia i uwodzenie — procedura postepowania w przypadku wysta-
pienia zjawiska pedofili w szkole

Pedofila jest przestepstwem przeciwko wolnosci seksualnej i obyczajnosci. W mys$l Kodeksu kar-

nego, art. 200 § 1: ,,Kto obcuje ptciowo z maloletnim ponizej lat 15 lub dopuszcza si¢ wobec takiej

osoby innej czynnosci seksualnej lub doprowadza ja do poddania si¢ takim czynnosciom albo do ich

wykonania, podlega karze pozbawienia wolnosci od lat 2 do 12.”

Wystapienie zjawiska pedofilii w szkole

Cel uruchomienia

Zapewnienie bezpieczenistwa fizycznego, psychicznego i emocjonal-
nego ucznidéw w przypadku wystapienia zagrozenia wewngtrznego,

za zarzgdzenie

procedury wynikajacego z pojawienia sie 0s0b psychicznie i fizycznie molestuja-
cych dzieci lub naktaniajacych je do wykonywania czynnosci seksual-
nych.
Osoby odpowiedzialne

Dyrektor lub wicedyrektor szkoty; w przypadku ich nieobecnosci
— osoba przez nich upowazniona.

Spos6b postepowania

1) Bezzwloczne podjecie dziatan majacych na celu powstrzymanie
tego zjawiska.
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2) Po stwierdzeniu zagrozenia powiadomienie dyrektora oraz peda-
goga/psychologa szkolnego.

3) W przypadku potwierdzenia informacji o pojawianiu si¢ 0séb ob-
cych, zaczepiajacych uczniow, bezzwloczne powiadomienie po-
licji.

4) Przekazanie przez dyrektora wszystkim pracownikom szkoty
informacji o stwierdzonym zagrozeniu.

5) Podjecie przez wychowawcoéw oraz pedagoga/psychologa szkol-
nego dziatan profilaktycznych skierowanych do uczniéw w celu
omoéwienia potencjalnego zagrozenia oraz wskazania mozliwych
form przekazywania pracownikom szkoty informacji o osobach,
ktére mogg stwarzaé zagrozenie.

6) W przypadku stwierdzenia, ze uczen byl molestowany, bez-
zwloczne powiadomienie rodzicéw/prawnych opiekunéw ucznia
oraz policji w celu przeprowadzenia czynnosci sprawdzajacych,
ktére umozliwia ustalenie sprawcy.

7) Wezwanie do szkoly rodzicow/prawnych opiekunéw ucznia
przez dyrektora.

8) Przeprowadzenie przez pedagoga/psychologa szkolnego indywi-
dualnej rozmowy z uczniem — oméwienie w obecnosci rodzicow
przyczyn i okoliczno$ci zdarzenia.

9) Ustalenie przez dyrektora, w porozumieniu z rodzicami/ praw-
nymi opiekunami ucznia oraz pedagogiem/psychologiem szkol-
nym, dalszych dziatafi majgcych na celu zapewnienie uczniowi
wlasciwej opieki.

Podstawy prawne
uruchomienia procedury | Kodeks karny: art. 197 § 3; art. 200; art. 200a; art. 200b.

2.5. Pornografia — procedury postepowania w przypadku rozpowszech-
niania przez ucznia pornografii w szkole

Przypadek rozpowszechniania pornografii w szkole przez ucznia

Cel uruchomienia Zapewnienie bezpieczenstwa fizycznego, psychicznego i emocjonal-
procedury nego uczniéw na wypadek zagrozenia wewnetrznego, zwigzanego
z rozpowszechnianiem materiatow o charakterze pornograficznym.

Osoby odpowiedzialne | Dyrektor lub wicedyrektor szkoly; w przypadku ich nieobecnosci —
za zarzadzenie osoba przez nich upowazniona.

Sposéb postepowania | 1) W przypadku otrzymania przez nauczyciela/rodzica lub inng
osobe informacji o rozpowszechnianiu przez ucznia pornografii
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w Internecie lub szkole bezzwloczne powiadomienie dyrektora
szkoly oraz administratora sieci o zaistnialym zdarzeniu.

2) W przypadku, gdy uczen przekazuje informacje¢ o osobach, ktore
pokazywaty materialy pornograficzne, zapewnienie mu anonimo-
wosci w celu uniknig¢cia ewentualnych konsekwencji zwigzanych
z przemocg skierowang, wobec tego ucznia ze strony sprawcow
zdarzenia.

3) Przekazanie przez dyrektora pracownikom szkoly informacji
o stwierdzonym zagrozeniu bez wskazywania konkretnego
ucznia.

4) Podjecie przez wychowawce klasy i pedagoga/psychologa szkol-
nego dziatan profilaktycznych wsrdd uczniéw w celu omoéwienia
zagrozen, jakie niesie za sobg upublicznianie materiatéw o cha-
rakterze pornograficznym, oraz wskazania mozliwych konse-
kwencji tego typu dziatan.

5) Wezwanie przez dyrektora do szkoly rodzicéw/prawnych opieku-
néw ucznia, ktory rozpowszechnial materiaty pornograficzne.

6) Przeprowadzenie przez wychowawce lub pedagoga, psychologa
szkolnego rozmowy z rodzicami/prawnymi opiekunami ucznia
sprawcy na temat zdarzenia.

2.6. Nieprawidlowe zachowania psychoseksualne w szkole — procedury
postepowania w przypadku wystapienia prostytucji

Przypadek prostytucji wsréd uczniow

Zapewnienie bezpieczenstwa fizycznego, psychicznego i emocjonal-
nego uczniéw w przypadku zagrozenia wewngtrznego, zwigzanego
z prostytucjg w szkole lub wsrod ucznidw.

Cel uruchomienia
procedury

Osoby odpowiedzialne | Dyrektor lub wicedyrektor szkoly; w przypadku ich nieobecnosci
za zarzadzenie — osoba przez nich upowazniona.

1) Przeprowadzenie przez wychowawce rozmowy z rodzicami/
opiekunami prawnymi oraz z uczniem w ich obecnosci; w przy-
padku potwierdzenia informacji zobowigzanie ucznia do zanie-
chania negatywnego postepowania, za$ rodzicow/opiekundw
prawnych — bezwzglednie do szczegdlnego nadzoru nad jego za-

Sposdb post¢powania chowaniem (w toku interwencji profilaktycznej ewentualne skie-
rowanie do specjalistycznej placowki i udzial ucznia w programie
terapeutycznym).

2) Jezeli rodzice/opiekunowie prawni ucznia odmawiaja wspotpracy
lub nie stawiajg sie do szkoly, a nadal z wiarygodnych zrodet na-
plywaja informacje o przejawach demoralizacji ich dziecka,
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3)

4)

pisemne powiadomienie przez dyrektora szkoty o zaistnialej sy-
tuacji sagdu rodzinnego lub policji (funkcjonariusza ds. nieletnich).
W sytuacji, gdy szkola wykorzystata wszystkie dost¢pne jej
$rodki oddziatywan wychowawczo-profilaktycznych (rozmowa
z rodzicami, ostrzezenia ucznia, spotkania z pedagogiem, psycho-
logiem itp.), a ich zastosowanie nie przynosi oczekiwanych rezul-
tatéw, powiadomienie przez dyrektora szkoly sadu rodzinnego
lub policji (dalszy tok postgpowania lezy w kompetenciji tych in-
stytucji).

Ustalenie przez dyrektora szkoly, w porozumieniu z rodzicami/
prawnymi opiekunami dalszych dziatan z udziatem psychologa
w celu zapewnienia opieki uczniowi, ktory §wiadomie lub nie do-
puscit sie czynnosci, ktére moglyby by¢ uznane za prostytuowa-
nie sie.

Podstawa prawna
uruchomienia procedury

Kodeks karny: art. 18 § 3; art. 203; art. 204.

2.7. Procedura postepowania w sytuacji wystgpienia niepokojacych
zachowan seksualnych uczniéw w szkole.

Niepokojace zachowania seksualne uczniow w szkole

Cel uruchomienia
procedury

Zapewnienie bezpieczenstwa fizycznego, psychicznego i emocjonal-
nego uczniéw w przypadku zagrozenia wewnetrznego, zwigzanego
z zachowaniami uczniéw o charakterze seksualnym.

Osoby odpowiedzialne
za zarzadzenie

Dyrektor lub wicedyrektor szkoty; w przypadku ich nieobecnosci
— osoba przez nich upowazniona.

Sposdb postepowania

D

2)

3)

Powiadomienie przez nauczyciela lub innego pracownika szkoty
wychowawcy klasy i/lub pedagoga/ psychologa szkolnego
o przypadkach niepokojacych zachowan seksualnych uczniow
w szkole (gdy uczen przekazuje nauczycielowi informacj¢ o nie-
pokojacych zachowaniach seksualnych innego ucznia, konieczne
jest zapewnienie mu anonimowosci w celu uniknigcia ewentual-
nej przemocy/odwetu);

Przeprowadzenie przez wychowawce lub pedagoga/psychologa
szkolnego rozmowy z uczniem oraz poinformowanie o zaistnia-
tym zdarzeniu rodzicéw ucznia.

Zobowiazanie rodzicow przez wychowawce lub pedagoga/ psy-
chologa szkolnego do szczegdlnego nadzoru nad dzieckiem oraz
ustalenie z nimi dalszego postgpowania, w przypadku, gdy
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rozmowa z uczniem okazuje si¢ niewystarczajgca do zmiany jego
zachowania.

4) W sytuacji, kiedy rodzice odmawiajg wspdtpracy lub nie reaguja
na wezwanie do pojawienia si¢ w szkole, a szkota wykorzystata
dostepne jej metody oddziatywan i zachowanie ucznia nie zmie-
nia si¢, pisemne powiadomienie przez dyrektora szkoty wydziatu
rodzinnego i nieletnich sagdu rejonowego oraz wydziatu ds. nie-
letnich policji.

5) Powiadomienie przez pedagoga/psychologa szkolnego, w poro-
zumieniu z dyrektorem, najblizszej jednostki policji (po uprzed-
nim zawiadomieniu o zaj$ciu rodzicow/opiekunéw prawnych
ucznia), w przypadku, gdy zachowanie ucznia swiadczy o mozli-
woscl popelnienia przez niego przestepstwa (np. gwaltu); sporza-
dzenie notatki shuzbowej na temat calego zdarzenia przez peda-
goga/psychologa szkolnego.

2.8. Wypadek ucznia w szkole — procedury postepowania pracownikow
szkoty gwarantujgce poszkodowanemu w wypadku uczniowi nale-
zyta opieke i niezbedna pomoc

Wypadek ucznia/ uczniow w szkole

Cel uruchomienia

Zapewnienie profesjonalnych dziatan pracownikéw szkoty, gwarantu-

procedury jacych uczniowi poszkodowanemu w wypadku w szkole nalezyta
opieke i niezbedng pomoc.
Osoby odpowiedzialne | Dyrektor lub wicedyrektor szkoly, a w przypadku ich nieobecnosci

za zarzadzenie

— osoba upowazniona przez nich.

Sposo6b postepowania

Wypadek ucznia jest to nagle zdarzenie wywotlane przyczyng ze-
wnetrzng, powodujace uraz lub smierc, ktore nastgpilo w czasie pozo-
stawania ucznia pod opieka szkoly: na terenie szkoly lub poza jej tere-
nem (w trakcie wycieczki lub wyjscia pod opieka nauczycieli).

Udzielenie poszkodowanemu pierwszej pomocy przedmedycznej:

1) Pracownik szkoty, ktéry otrzymal wiadomos¢ o wypadku ucznia,
niezwlocznie zapewnia poszkodowanemu opieke, w szczegolno-
$ci sprowadzajac fachowg pomoc medyczna, a w miarg mozliwo-
sci udzielajac poszkodowanemu pierwszej pomocy. Udzielenie
pierwszej pomocy w wypadkach jest prawnym obowigzkiem kaz-
dego pracownika szkoly. Jej nieudzielenie, szczegdlnie przez
osobe odpowiedzialng za bezpieczenstwo ucznia, skutkuje sank-
cja karng.
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2) Gdy do wypadku ucznia dochodzi podczas lekcji nauczyciel prze-
rywa ja, wyprowadzajac uczniéw z miejsca zagrozenia — jezeli
warunki w miejscu, w ktorym prowadzone sa zajecia, stwarzajg
nadal zagrozenie dla bezpieczenstwa uczniow.

3) Pracownik zobowigzany jest do niezwloczn powiadomienia
dyrektora szkoly o sytuacji.

Obowigzek powiadamiania i zabezpieczenia miejsca zdarzenia:

— 0 kazdym wypadku zawiadamia si¢ niezwlocznie: rodzicéw/
opiekunéw prawnych poszkodowanego, pracownika szkoly
odpowiedzialnego za bezpieczenstwo i higien¢ pracy, spo-
tecznego inspektora pracy, organ prowadzacy szkole lub pla-
cowke oraz rad¢ rodzicow;

— o wypadku $miertelnym, cigzkim i zbiorowym zawiadamia
si¢ niezwlocznie prokuratora;

— o wypadku $miertelnym, ciezkim i zbiorowym zawiadamia
si¢ niezwlocznie prokuratora;

- o wypadku, do ktérego doszto w wyniku zatrucia, zawiada-
mia si¢ niezwlocznie panstwowego inspektora sanitarnego.

1) Zawiadomienia dokonuje dyrektor lub upowazniony przez niego
pracownik szkoty. Fakt ten powiadamiajacy dokumentuje w spo-
sob ustalony w szkole (podajac date i godzine powiadomienia ro-
dzicow/opiekundéw prawnych ucznia o wypadku).

2) W niegroznych przypadkach (brak wyraznych obrazen — np.
widoczne tylko lekkie zaczerwienienie, zadrapanie, lekkie skale-
czenie), po udzieleniu pierwszej pomocy poszkodowanemu ucz-
niowi, nauczyciel/wychowawca ustala potrzebe wezwania pogo-
towia ratunkowego oraz potrzebe wczesniejszego przyjscia
rodzica/ opiekuna prawnego i godzing odbioru dziecka ze szkoty
w dniu zdarzenia.

3) W przypadku wezwania pogotowia ratunkowego w szkole po-
winni przebywaé powiadomieni przez szkotg rodzice. Jezeli lekarz
stwierdzi koniecznos¢ hospitalizacji, rodzice jadg razem z dziec-
kiem do szpitala.

4) Jezeli rodzice nie dotarli do szkoty przed odjazdem karetki pogo-
towia (cigzki wypadek, osoba wymagajaca natychmiastowe]j
pomocy), razem z dzieckiem jedzie do szpitala dyrektor lub pra-
cownik wskazany przez dyrektora szkoty.

5) Informacje o powyzszych ustaleniach przekazuje si¢ rodzicom/
prawnym opiekunom ucznia oraz dokumentuje.
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6) W kazdym przypadku, gdy widoczne sg obrazenia, urazy, niepo-
kojace objawy, dyrektor lub upowazniona osoba wzywa pogoto-
wie ratunkowe.

7) Jezeli wypadek zostal spowodowany niesprawnoscia techniczng
pomieszczenia lub urzadzen, nalezy zabezpieczy¢ je nienaruszone
do momentu pojawienia si¢ odpowiednich stuzb. Dyrektor zabez-
piecza je do czasu dokonania oglgdzin lub wykonania szkicu przez
zespot powypadkowy.

8) Jezeli wypadek zdarzyt si¢ w czasie wyjscia, imprezy organizowa-
nej poza terenem szkoly, wszystkie stosowne decyzje podejmuje
opiekun grupy/kierownik wycieczki i odpowiada za nie oraz po-
wiadamia wlasciwe shuzby (pogotowie, policje¢ itp.). Do czasu roz-
poczecia pracy przez zespol powypadkowy dyrektor zabezpiecza
miejsce wypadku w sposdb wykluczajgcy dopuszczenie osdb nie-
powotanych. Jezeli czynno$ci zwigzanych z zabezpieczeniem
miejsca wypadku nie moze wykonaé dyrektor, wykonuje je upo-
wazniony przez dyrektora pracownik szkoly.

Zespol powypadkowy:

1) Dpyrektor szkoty powotuje zespdt powypadkowy. W jego skiad
wchodzi z zasady pracownik odpowiedzialny za bezpieczenstwo
i higien¢ pracy oraz spoteczny inspektor pracy. Jezeli z jakichkol-
wiek powodow nie jest mozliwy udzial w pracach zespotu jednej
z 0sOb — dyrektor powotuje w jej miejsce innego pracownika
szkoly. Jezeli w dziataniach zespolu nie moga uczestniczy¢ ani
pracownik stuzby bezpieczenstwa i higieny pracy, ani spoteczny
inspektor pracy, w sktad zespotu wchodzi dyrektor oraz pracow-
nik szkoly przeszkolony w zakresie bhp.

2) Przewodniczacym zespotu jest pracownik odpowiedzialny za bhp
w szkole, a jezeli nie ma go w sktadzie zespolu — spoleczny in-
spektor pracy. Jezeli w zespole nie ma ani pracownika stuzby bhp,
ani spotecznego inspektora pracy, przewodniczacego zespolu
sposréd pracownikow szkoty wyznacza dyrektor.

Postepowanie powypadkowe:
1) Zespodt powypadkowy:
a) przeprowadza postgpowanie powypadkowe i sporzadza do-
kumentacje powypadkowa;
b) powiadamia rodzicoéw/ opiekunow prawnych o wypadku
i wzywa ich do szkotrozmawia z uczniem (w obecnosci ro-
dzica/opiekuna prawnego lub wychowawcy /pedagoga/ psy-
chologa szkolnego) i sporzadza protokot;
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¢) rozmawia ze $wiadkami wypadku i sporzadza protokoty;
jezeli swiadkami sg uczniowie, rozmowa odbywa si¢ w obec-
nos$ci wychowawcy lub pedagoga/psychologa szkolnego,
a protokot odczytuje sie¢ w obecnosci ucznia — $wiadka
—1 jego rodzicéw/ opiekunow prawnych;

d) sporzadza szkic lub fotografie miejsca wypadku;

e) uzyskuje pisemne oswiadczenie nauczyciela, pod opieka
ktére-go uczen przebywal w czasie, gdy zdarzyt si¢ wypadek;

f) uzyskuje opinie lekarska z opisem doznanych obrazen i okre-
$leniem rodzaju wypadku;

g) protokot powypadkowy sporzadza si¢ w terminie 21 dni od
dnia zakonczenia postgpowania powypadkowego 1 nie-
zwlocznie dorecza osobom uprawnionym do zaznajomienia
si¢ z materiatami tego postepowania.

2) Przekroczenie 21- dniowego terminu moze nastgpi¢ w przypadku,
gdy wystapig uzasadnione przeszkody lub trudnosci uniemozli-
wiajgce sporzadzenie protokotu w wyznaczonym terminie.

3) W sprawach spornych rozstrzygajace jest stanowisko przewodni-
czgcego zespotu.

4) Czlonek zespotu, ktéry nie zgadza si¢ ze stanowiskiem przewod-
niczacego, moze zglosi¢ zdanie odrebne, ktore odnotowuje si¢
w protokole powypadkowym.

5) Jezeli do tresci protokotu powypadkowego nie zostaty zgltoszone
zastrzezenia rodzicow/opiekundéw prawnych ucznia poszkodowa-
nego, postepowanie powypadkowe uznaje si¢ za zakonczone.
Protokot powypadkowy sporzadza si¢ w trzech egzemplarzach
dla: poszkodowanego, szkoty, ktora przechowuje go w dokumen-
tacji powypadkowej wypadku ucznia, oraz organu prowadzacego
lub kuratora o§wiaty (na zadanie).

6) Z trescia protokotu powypadkowego i1 innymi materiatami poste-
powania powypadkowego zaznajamia si¢ poszkodowanego mato-
letniego i jego rodzicow/opiekundéw prawnych lub poszkodowa-
nego pelnoletniego. Jezeli poszkodowany petnoletni zmarl lub nie
pozwala mu na to stan zdrowia, z materiatami postepowania po-
wypadkowego zaznajamia si¢ jego rodzicow/opiekunéw praw-
nych. Protokét powypadkowy dorgcza si¢ osobom uprawnionym
do zaznajomienia si¢ z materiatami postepowania powypadko-
wego.

Skladanie zastrzezen do protokolu powypadkowego:
W ciggu 7 dni od dnia dorgczenia protokotu powypadkowego osoby,
ktérym go dorgczono, mogg zglosi¢ zastrzezenia do ustalen protokotu
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Skladanie zastrzezen do protokolu powypadkowego:

W ciggu 7 dni od dnia dorgczenia protokotu powypadkowego osoby,
ktérym go doreczono, moga zglosic zastrzezenia do ustalen protokotu
(sa o tym informowane podczas jego odbierania). Zastrzezenia sktada
si¢ przewodniczgcemu zespotu ustnie lub na pismie, a przewodniczacy
wpisuje je do protokohu. Zastrzezenia moga dotyczy¢ w szczegdlnosci:
niewykorzystania wszystkich srodkéw dowodowych niezbednych dla
ustalenia stanu faktycznego, sprzecznosci istotnych ustalen protokotu
z zebranym materiatem dowodowym. Zastrzezenia rozpatruje organ
prowadzacy szkole. Po rozpatrzeniu zastrzezen organ prowadzacy
szkote moze: zleci¢ dotychczasowemu zespolowi powypadkowemu
wyjasnienie ustalen protokotu lub przeprowadzenie okreslonych czyn-
nosci dowodowych, powota¢ nowy zespo6t celem ponownego przepro-
wadzenia postepowania powypadkowego.

Dokumentacja:

Dyrektor szkoty prowadzi rejestr wypadkoéw. Dyrektor wskazuje pra-
widlowe zachowania i odstgpstwa od niniejszej procedury, informuje
o wnioskach i podjetych dziataniach profilaktycznych zmierzajacych
do zapobiegania analogicznym wypadkom.

2.9. Czyn karalny popelniony przez ucznia — procedury postepowania
w przypadku popetnienia przez ucznia czynu karalnego oraz udzie-
lania pomocy uczniowi bedacemu sprawca czynu karalnego

Popelnienie przez ucznia czynu karalnego

Zapewnienie bezpieczenstwa fizycznego w szkole w przypadku popet-
nienia przez ucznia czynu karalnego oraz udzielenie pomocy uczniowi
— sprawcy czynu karalnego.

Cel uruchomienia
procedury

Osoby odpowiedzialne | Dyrektor lub wicedyrektor szkoty, a w przypadku ich nieobecnosci —
za zarzadzenie osoba upowazniona przez nich.

Przypadek moze dotyczy¢ ucznia, ktéry dopuscit si¢ czynu po ukon-
czeniu lat 13, ale nie ukonczyt lat 17, badz ucznia, ktéry nie ukonczyt
18. r.z., wowczas zastosowanie maja przepisy zawarte w Ustawie

Podstawy uruchomienia . - oy e ) :
s 0 wspieraniu i resocjalizacji nieletnich z dnia 9 czerwca 2022.

dzialah Przypadek moze dotyczy¢ ucznia petnoletniego (po 18. r.z.), ktéry po-
petnit czyn karalny, wowczas podlega on przepisom prawa ogdlnie
przyjetym wobec 0s6b dorostych.
1) Osoba, ktora byta swiadkiem popetnienia czynu karalnego lub do-
Sposéb postepowania strzeglta zagrozenie, zobowigzana jest do powiadomienia dyrek-

tora szkoty;
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2) dyrektor szkoly odpowiada za ustalenie okolicznosci czynu
1 ewentualnych swiadkow zdarzenia;

3) w przypadku, gdy sprawcg jest matoletni/niepetnoletni uczen da-
nej szkoly przebywajacy na jej terenie, wyznaczone przez dyrek-
tora osoby winny zatrzymac i przekaza¢ go dyrektorowi szkoty
lub pedagogowi/psychologowi szkolnemu pod opiekg;

4) dyrektor szkoty winien powiadomi¢ rodzicéw/opiekundéw praw-
nych ucznia o zaistniatej sytuacji;

5) dyrektor szkoly jest zobowigzany do niezwlocznego powiadomie-
nia policji w przypadku, gdy sprawa jest powazna (np. rozbdj,
uszkodzenie ciala itp.) lub w przypadku, gdy sprawca jest petno-
letni badZ nie jest uczniem szkoly; do jego obowiazkéw nalezy
takze zabezpieczenie ewentualnych dowodéw lub przed-miotéw
pochodzacych z przestepstwa i przekazanie ich policji.

6) dyrektor szkoty nie ma prawa przeprowadza¢ czynnosci zarezer-
wowanych dla policji (np. przestuchiwania, przeszukiwania).

2.10. Ofiara czynu karalnego — procedury postepowania w przypadku
zidentyfikowania w szkole ucznia bedacego ofiarg czynu karalnego
oraz udzielania pomocy uczniowi bedacemu ofiara czynu karalnego

Zidentyfikowanie ucznia jako ofiary czynu karalnego

Cel uruchomienia Zapewnienie bezpieczenstwa fizycznego w szkole w przypadku ziden-
procedury tyfikowania w szkole ucznia bedacego ofiarg czynu karalnego oraz
udzielenie pomocy uczniowi — ofierze czynu karalnego.

Osoby odpowiedzialne

Dyrektor lub wicedyrektor szkoty, a w przypadku ich nieobecnosci —
za zarzgdzenie

osoba upowazniona przez nich.

Podstawy uruchomienia

Sytuacja, w ktorej uczen stat si¢ ofiarg czynu karalnego zabronionego
dzialan

przez Ustawe o postepowaniu w sprawach nieletnich.

1) Osoba, ktéra byta swiadkiem popetnienia czynu karalnego lub do-
strzegla zagrozenie, winna udzieli¢ ofierze pierwszej pomocy
(przedmedycznej) badz zapewnié jej udzielenie poprzez wezwa-
nie lekarza, w przypadku, kiedy ofiara doznala obrazen.

2) Swiadek powinien powiadomié o sytuacji dyrektora szkoty.

Sposob postepowania | 3y Ohowigzkiem dyrektora szkoly jest niezwloczne powiadomienie
rodzicow/opiekunéw prawnych ucznia — ofiary czynu karalnego.

4) Dyrektor szkoty winien niezwtocznie wezwaé policje, szczegol-
nie w przypadku, kiedy istnieje koniecznos¢ profesjonalnego
zabezpieczenia S$ladéw przestepstwa, ustalenia okolicznosci
i ewentualnych §wiadkow zdarzenia.
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5) Ofiara czynu karalnego powinna otrzyma¢ pomoc, wsparcie psy-
chologiczne.

BEZPIECZENSTWO CYFROWE

1. Strategiczne i profilaktyczne dzialania w szkole w zakresie bezpie-
czenstwa

Zapewnienie bezpieczenstwa cyfrowego dzieci i mlodziezy, a takze przestrzeni szkolnej
— mozna 0siagna¢ gléwnie poprzez wychowanie i edukacje¢, prowadzone w sposéb zintegrowany

tak w szkole, jak i w rodzinie. Wyjatkowa rola szkoly jest zainicjowanie takiego procesu, ktory
polaczy starania nauczycieli i rodzicow w celu:

1) Zapewnienia dzieciom aktualnej wiedzy na temat korzystania z zasobéw Internetu.
2) Ksztaltowania postaw odpowiedzialnej aktywnos$ci w srodowisku cyfrowym.

3) Zapewnienia spojnosci prawidtowych zachowan w szkole, w przestrzeni publicznej 1 w domu
rodzinnym.

Dzialania profilaktyczne sg odpowiedzig na obowigzek: ,,upowszechniania wsréod dzieci
i mlodziezy wiedzy o bezpieczenstwie oraz ksztaltowania wlasciwych postaw wobec zagrozen,
w tym zwigzanych z korzystaniem z technologii informacyjno-komunikacyjnych”, ktéry naktada na
szkoly Ustawa z 14 grudnia 2016 r. — Prawo oswiatowe.

Najwieksze znaczenie dla zapewnienia podstaw bezpieczenstwa cyfrowego w szkole maja dzia-
lania profilaktyczne (prewencyjne) prowadzone wobec i z udzialem wszystkich czlonkéw spo-
lecznosci szkolnej: uczniéw i ich rodzicéw, dyrektoréw, nauczycieli i innych pracownikéw szkoty.
Dzialania te powinny mieé¢ charakter systemowy, ciggly, wieloletni i skoordynowany, a ich zakres
nalezy wpisa¢ w realizowany w szkole program wychowawczo-profilaktyczny.

1.1. Dziatania strategiczne — opracowanie i realizacja Szkolnego Planu
Zapewnienia Bezpieczenstwa Cyfrowego.

1) Zainicjowanie pracy nad planem oraz opracowanie jego projektu to zadania dyrektora
szkoly. Zatozenia planu winny powsta¢ z jego inspiracji w ramach dyskusji z nauczycielami
i przedstawicielami Samorzadu Uczniowskiego oraz Rady Rodzicéw. Finalna posta¢ planu
strategii powinna stanowi¢ oficjalny dokument przyjety do realizacji w szkole i zaakcepto-
wany przez rodzicow, nauczycieli 1 uczniow.

2) Wazng czgs¢ strategii stanowi¢ musi tzw. polityka bezpieczenstwa cyfrowego w szkole
(bezpiecznego korzystania z zasobow sieci oraz infrastruktury cyfrowej w szkole). Polityka
bezpieczenstwa musi uwzgledniaé wprowadzenie standardéw i procedur zglaszania incy-
dentow oraz podejmowania interwencji w sytuacji wystapienia zagrozenia.

SZKOtA PODSTAWOWA NR 24 W GDANSKU IM. GUSTAW MORCINKA BEE




3)

4

5)

1.2.

Punktem wyjscia do sformulowania planu jest diagnoza sytuacji poczatkowej — obejmujaca
ocene potrzeb edukacyjnych ucznidéw i nauczycieli, analize wystepujacych i potencjalnych
zagrozen oraz ewaluacj¢ poziomu bezpieczenstwa infrastruktury cyfrowe;.

Dziatania na rzecz zapewnienia cyberbezpieczenstwa w najwickszym stopniu skladac¢ sie
muszg z aktywnosci, ktdre zagwarantujg wszystkim grupom budujacym spotecznos¢ szkolna
latwy i bezpieczny dostep do tresci i platform edukacyjnych, a takze sprzyja¢ beda budowa-
niu atmosfery zaufania mi¢dzy uczniami i nauczycielami oraz rodzicami poprzez wyjasnia-
nie i pozytywne rozwigzywanie pojawiajacych si¢ probleméw.

W przypadkach wystgpienia zagrozen czy incydentéw naruszenia bezpieczenstwa dzieci,
w tym naruszenia prawa, dzialania szkoty cechowaé powinna otwarto$¢ postgpowania oraz
identyfikacja i zaproponowanie rozwigzania adekwatnego do poziomu zagrozenia. Nalezy
uwzglednia¢ kontekst indywidualnych przypadkéw, a takze ich szkolne i sSrodowiskowe tlo,

aby reagowaé adekwatnie do poziomu odpowiedzialnosci i winy ucznia.

Szkolne dziatania profilaktyczne majace na celu zapewnienie bezpie-
czenstwa.

Wdrozenie bezpieczenstwa cyfrowego w szkole

1)

2)

3)

4)

Zapewnienie uczniom bezpieczenstwa cyfrowego to zadanie dla wszystkich pracownikéw
szkoly oraz rodzicow. Dzieci i mlodziez korzystajg bowiem z ustug i tresci sieci w szkole,
a takze — przede wszystkim — poza nig.

W celu skutecznego dziatania dyrektor powotuje sposrod grona pedagogicznego szkolnego

lidera bezpieczenstwa — osobe wspotodpowiedzialng wraz z nim za realizacj¢ strategii za-

pewnienia bezpieczenstwa cyfrowego: koordynatora i promotora dziatan na rzecz cyberbez-
pieczenstwa w szkole.

Spektrum zadan szkolnego lidera bezpieczenstwa obejmuje:

a) biezacg diagnoze potrzeb szkoly w zakresie bezpieczenstwa cyfrowego;

b) organizacj¢ procesu nabywania dziedzinowych kompetencji nauczycieli;

¢) zarzadzanie szkolnymi zasobami narze¢dzi zapewniajacych cyberbezpieczenstwo;

d) nadzorowanie pracy osob/firm odpowiedzialnych za techniczne bezpieczefnstwo urza-
dzen cyfrowych i wewnetrznej sieci szkolnej oraz koordynacje dziatan w przypadku
wystgpienia zagrozenia;

e) prowadzenie dziatan shuzgcych rozwijaniu kompetencji medialnych i cyfrowych
uczniéw oraz dziatan adresowanych do rodzicow.

Lider bezpieczefistwa cyfrowego w szkole posiada odpowiednie uprawnienia nadane mu

przez dyrektora oraz narz¢dzia do wprowadzania niezbednych zmian oraz koordynacji dzia-

tan w przypadku wystapienia zagrozenia.
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5)

6)

7)

8)

Zadania dotyczace cyberbezpieczenstawa w szkole realizuje zespo6l ds. bezpieczenstwa
cyfrowego, powotany i koordynowany przez dyrektora szkoly. Zesp6t ten konsultuje si¢
z przedstawicielami ucznidw i rodzicow.

Realizacja Szkolnego Planu Zapewnienia Bezpieczenstwa Cyfrowego bedzie inspiracjg do
przeprowadzenia dyskusji i opracowania szkolnego kontraktu cyfrowego (w formie
umowy), uzgodnionego i zawartego miedzy wszystkimi podmiotami srodowiska szkolnego:
uczniami i ich rodzicami oraz nauczycielami i innymi pracownikami szkoty.

Celem kontraktu bedzie uzgodnienie i respektowanie zestawu praw i obowigzkéw wszyst-
kich uczestnikow spotecznosci szkolnej, obowigzujacych w relacjach ze swiatem cyfrowym.

W zakres kontraktu wejda m.in. regulacje dotyczace: bezpiecznego dostgpu ucznidéw do In-
ternetu w szkole, wykorzystywania TIK w trakcie zajeé, zasad korzystania z pracowni in-
formatycznej, szkolnych zasad netykiety i tworzenia szkolnej strony internetowe;.

Dzialania profilaktyczne i edukacyjne adresowane do uczniéw

1y

2)

3)

W kazdej grupie wiekowej powinny by¢ prowadzone zajecia u§wiadamiajace, motywujace

i edukacyjne o odpowiedniej skali i zakresie tematycznym w celu oméwienia korzysci

i zagrozen korzystania z Internetu oraz zidentyfikowania wszystkich przejawow niewtasci-

wych zachowan. Uczniowie mogg stworzy¢, np. katalog zagrozen i list¢ zasad bezpiecznego

i efektywnego, przynoszacego uczniom korzysci edukacyjne, korzystania z Internetu.

Zajgcia z cyberbezpieczenstwa powinny mie¢ charakter zaplanowany, systematyczny

w dziataniach i kompleksowy w zakresie tematyki.

Na coroczny minimalny zakres zaje¢ profilaktycznych uswiadamiajgcych problem sktadaé

si¢ moga:

a) Poswiecenie tematyce jednego z aspektow bezpieczenstwa cyfrowego ,,apelu szkol-
nego” — spotkania calej szkolnej spotecznosci, przygotowanego przez uczniow;

b) Organizacja spotkan spotecznosci szkolnej z ekspertem w zakresie tematyki korzystania
z Internetu przez dzieci — edukatorem, nauczycielem, informatykiem, policjantem itp.;

¢) Przeprowadzenie co najmniej jednej lekcji wychowawczej (w zaleznos$ci od zdiagnozo-
wanych potrzeb czesciej) na temat wybranego aspektu cyberbezpieczenstwa, adekwat-
nego do potrzeb, wyzwan klasy i wieku uczniéw. Sposob prowadzenia lekcji i ich te-
matyka musza uwzglednia¢ poziom rozwoju i doswiadczenia dzieci.

d) Organizacja dnia bezpieczenstwa cyfrowego w szkole, np. w ramach Dnia Bezpiecz-
nego Internetu — wydarzenia dla calej spotecznosci szkolnej, otwartego na wspotudziat
rodzicéw/opiekundéw prawnych uczniéw, a takze przedstawicieli lokalnego srodowiska.
Na wydarzenie sktada¢ si¢ moga prelekcje 1 zajecia praktyczne (warsztaty)
w szkole, a takze spotkania uswiadamiajace, dyskusje, happeningi, pikniki i inne formy
popularyzacji tematyki cyberbezpieczenstwa.

€) Zorganizowanie przez samorzad uczniowski konkursu — opartego na rywalizacji migdzy
klasami — na temat bezpieczenstwa cyfrowego (np. pozytywnego wykorzystania

SZKOtA PODSTAWOWA NR 24 W GDANSKU IM. GUSTAW MORCINKA &



4)

3)

6)

7

zasobow Internetu, sposobdw radzenia sobie w sytuacjach zagrozenia), z nagrodami
ufundowanymi przez rade rodzicow i sponsoré6w (raz w roku).
f) Realizacja projektow edukacyjnych uwzgledniajacych nowe technologie informacyjno-
komunikacyjne oraz tematyke bezpieczenstwa cyfrowego.
g) Zaplanowanie i realizacja wybranego programu profilaktycznego dostosowanego do
mozliwosci organizacyjnych i kadrowych szkoly.
W codziennej pracy dydaktycznej nalezy dazy¢ do wlaczania tematyki bezpieczenstwa
cyfrowego w nauczanie przedmiotéw nieinformatycznych, a takze wzmacnia¢ zaintereso-
wanie uczniow tematyka bezpieczefistwa cyfrowego poprzez przygotowywanie ich do
udziatu w konkursach.
Tematyka bezpieczenistwa cyfrowego szkoly powinna si¢ pojawi¢ w serwisie internetowym
szkoty oraz na profilach szkoly w portalach spotecznosciowych jako oddzielne zagadnienie.
Szczegblne znaczenie ma publikowanie w nich numeréw telefonéw, pod ktérymi mozna
zglosi¢ przypadki naruszenia bezpieczenstwa cyfrowego w sposéb anonimowy lub jako
spersonalizowane zgloszenie.
Uczniowie w szkole powinni wiedzieé, kto pelni rol¢ szkolnego lidera bezpieczenstwa
cyfrowego — do kogo nalezy zglaszaé indywidualne przypadki niedozwolonych zachowan
lub dziatan.

Przygotowanie grona pedagogicznego do prowadzenia zaj¢é¢ w zakresie bezpieczenstwa

cyfrowego

1)

2)

3)

Tematyce bezpieczenstwa cyfrowego ucznidow w szkole powinno byé poswigcone co naj-
mniej jedno zebranie rady pedagogicznej w roku szkolnym, Natomiast w przypadku naru-
szenia cyberbezpieczenistwa w srodowisku szkolnym nalezy poinformowaé¢ wszystkich na-
uczycieli o zaistnialej sytuacji.

Szkolenia dotyczace wybranych zagadnien bezpieczenstwa cyfrowego nalezy organizowac
obligatoryjnie w zwigzku z zakupem nowych urzadzen cyfrowych lub instalacja/zmianami
w szkolnej sieci komputerowej/internetowe;.

Nauczyciele i dyrektorzy szkét mogg takze poszerzaé swojg wiedze, zapoznajac sie z bez-
platnymi publikacjami na temat cyberbezpieczenstwa, zamieszczonymi na stronie Nauko-
wej 1 Akademickiej Sieci Komputerowej, bedacej operatorem projektu Ogoélnopolskiej Sieci
Edukacyjne;.

Uswiadamianie rodzicom i opiekunom prawnym uczniéw znaczenia dzialan wychowaw-

czych z zakresu bezpieczenstwa cyfrowego

1y

Wspolpraca szkoly z rodzicami powinna polega¢ na u§wiadomieniu im znaczenia ich roli
w zakresie przygotowania dzieci do bezpiecznego korzystania z Internetu. Takim dziata-
niom towarzyszy¢ moze wsparcie edukacyjne, np. w formie wskazywania zrodet wiedzy,
popularych multimediéw edukacyjnych itp.
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2)

3)

4)

Wspdlprace ze srodowiskiem rodzicow prowadzi¢ nalezy poprzez inicjatywy dyrekcji
szkoty i szkolnego lidera bezpieczenstwa cyfrowego podejmowane wspdlnie z radami ro-
dzicow jak i ramach dostepnych kanatléw komunikacji z rodzicami.

We wszystkich tych dziataniach na pierwszym miejscu stawia¢ nalezy u$wiadamianie

rodzicom znaczenia cyfrowego swiata w zyciu dzieci i mlodziezy, w tym skali i dotkliwosci

zagrozen cyberbezpieczenstwa, przed jakimi stajg ich dzieci oraz najwazniejszej roli, jaka
rodzice muszg odegra¢ w procesie ksztalttowania odpowiedzialnych postaw dzieci wobec
$wiata cyfrowego.

Przyktady prowadzonych w szkole dziatan uswiadamiajacych i edukacyjnych adresowanych

do rodzicow:

a)  Wlaczenie w tematyke spotkan z rodzicami kazdej z klas w szkole tematyki bezpie-
czenstwa cyfrowego — na co najmniej jednej ,,wywiadowce” w roku. W przypadku
wystgpienia zagrozenia cyberbezpieczenstwa w klasie nalezy o tym powiadomié ro-
dzicéw bezzwlocznie 1 zorganizowac spotkanie specjalnie poswigcone temu incyden-
towi.

b)  Rozestanie za pomoca strony internetowej szkoly informacji na temat potencjalnych
zagrozen wraz z linkami do materialéw edukacyjnych i multimediéw oraz apelem do
rodzicOw o zapoznanie si¢ z dang tematyka i rozmowe z dzie¢mi.

¢) Przedstawienie dzieciom oraz rodzicom prezentacji dotyczacej zagrozen bezpieczen-
stwa cyfrowego dzieci 1 mlodziezy, jakie dzieci mogg napotka¢ w czasie wakacji, ze
zwrdceniem uwagi na konieczno$¢ rozmowy na ten temat.

Opracowanie i wdrozenie w praktyce szkolnej tzw. polityki bezpieczenstwa cyfrowego,
ukierunkowanej na eliminacje¢ zagrozen sieci komputerowych, systeméw operacyjnych
i innego oprogramowania wykorzystywanego w szkole

1)

2)

3)

4)

5)

Sprzet cyfrowy (komputery stacjonarne, laptopy, tablety, tablice multimedialne i inne urza-
dzenia), jak i1 szkolng sie¢ komputerowg (okablowanie, urzadzenia sieciowe, zainstalowane
systemy informacyjne oraz inne oprogramowanie) nalezy chroni¢ zgodnie z obowigzuja-
cymi przepisami.

Inwestujac w infrastrukture cyfrowa szkoly, nalezy dazy¢ do zakupu urzadzen dostosowa-
nych do potrzeb i specyfiki ich wykorzystywania przez uczniow (trwatos¢, odpornos¢ na
mobilne korzystanie) oraz profesjonalnej rozbudowy systemu sieci internetowej w szkole.
Bezpieczenistwo cyfrowe jest silnie skorelowane z jako$cig infrastruktury. Sprzyja mu takze
korzystanie z zewnetrznych platform edukacyjnych oraz rozwigzan chmury edukacyjne;.
Nalezy instalowaé aktualizowane systemy blokowania ruchu pod kgtem filtrowania tresci
nieodpowiednich dla dzieci i mtodziezy, niepozgdanych i nielegalnych zgodnie z art. 4a
Ustawy o systemie oswiaty oraz art. 27 Ustawy z dnia 14 grudnia 2016 r. Prawo oswiatowe.
Celem cyfryzacji szkoty jest zapewnienie uczniom otwartego, ograniczonego tylko wzgle-
dami bezpieczenstwa dostepu do Internetu.

Za techniczne cyberbezpieczenstwo szkoly muszg odpowiada¢ specjalisci.
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1.3. Instytucje wspierajacej cyberbezpieczenstwo

Ogélnopolska Sie¢ Edukacyjna OSE

Program publicznej sieci telekomunikacyjnej zapewniajgcej szkolom dostgp do szybkiego,
bezplatnego i bezpiecznego Internetu. Zostat zaprojektowany przez Ministerstwo Cyfryzacji
we wspotpracy z Ministerstwem Edukacji Narodowej na mocy Ustawy o Ogdlnopolskiej Sieci
Edukacyjnej. Program OSE ma na celu umozliwienia szkole szerokopasmowego dostepu do bez-
piecznego Internetu, podnoszenia poziomu kompetencji cyfrowych uczniéw oraz wspomaganie
procesu ksztalcenia w szkotach z wykorzystaniem zasobow dostepnych w Internecie
— https://ose.gov.pl/

Dyzurnet.pl

Zespot ekspertow Naukowej i Akademickiej Sieci Komputerowe;j, dziatajgcy jako punkt kontak-
towy do zglaszania nielegalnych tresci w Internecie, szczegdlnie zwigzanych z seksualnym wy-
korzystywaniem dzieci.

Zgodnie z Ustawqg o krajowym systemie cyberbezpieczenistwa, NASK-PIB zostal wskazany jako
jeden z zespotéw reagowania na incydenty komputerowe, tzw. CSIRT — https://dyzurnet.pl/

Zespol CERT Polska

Zespot dziata w strukturach NASK-PIB od 1996 roku. Kluczowym obszarem jego dziatalnosci
jest obsluga incydentow zagrozenia bezpieczenstwa i wspolpraca z podobnymi jednostkami na
calym $wiecie, zarbwno w zakresie dziatalnosci operacyjnej, jak i badawczo-wdrozeniowe;.
CERT Polska prowadzi analizy zlosliwego oprogramowania i systemow wymiany informacji
o0 zagrozeniach, a takze rozwija i udostepnia publicznie wtasne narzedzia do wykrywania, moni-
torowania, analizy i korelacji zagrozen. Prowadzi takze dziatania informacyjno-edukacyjne w za-
kresie bezpieczenstwa teleinformatycznego, takie jak: organizacja cyklicznej konferencji SE-
CURE czy publikowanie informacji o bezpieczenstwie na blogu cert.pl. Nalezy m.in. do migdzy-
narodowego forum zrzeszajgcego zespoty reagujace — FIRST, a takze grupy roboczej europej-

skich zespotéw reagujacych — TERENA TF-CSIRT: https://cert.pl/

Akademia NASK

Dzial Naukowej i Akademickiej Sieci Komputerowej — Panstwowego Instytutu Badawczego
realizujacy dziatalnos$¢ szkoleniows, edukacyjna i popularyzatorska Instytutu w zakresie bezpie-
czenstwa Internetu, a w szczeg6lnosci jego najmtodszych uzytkownikéw — dostepny na stronie:
https://akademia.nask.pl/
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Saferinternet.pl

Program, ktdrego celem jest zwiekszanie spotecznej swiadomosci na temat zagrozen, jakie niosg
ze sobg najnowsze techniki komunikacji. Wsr6d podejmowanych dziatan priorytetem jest eduka-
cja, zarowno dzieci, jak i rodzicow, a takze podnoszenie kompetencji profesjonalistéw w zakresie
bezpiecznego korzystania z Internetu. Projekt realizowany przez Fundacj¢ Dajemy Dzieciom Sile
i Naukowg i Akademicka Sie¢ Komputerowg — Panstwowy Instytut Badawczy we wspdipracy
z Fundacjg Orange. Dostgpny na stronie: https://www.saferinternet.pl/

»Dzien Bezpiecznego Internetu”

Projekt ma na celu inicjowanie i propagowanie dziatan na rzecz bezpiecznego dostepu dzieci
i mtodziezy do zasobdéw internetowych, zaznajomienie rodzicow, nauczycieli i wychowawcow
z problematyka bezpieczenstwa online oraz promocje pozytywnego wykorzystywania Internetu.
Kluczowe dziatania projektu to organizacja konferencji z okazji Dnia Bezpiecznego Internetu
oraz koordynacja lokalnych inicjatyw szkolnych na rzecz propagowania bezpieczenstwa w Inter-
necie. Organizatorem wydarzenia w Polsce od 2005 roku jest Polskie Centrum Programu ,,Safer
Internet” (PCPSI), ktore tworza Naukowa i Akademicka Sie¢ Komputerowa — Panistwowy Insty-
tut Badawczy oraz Fundacja Dajemy Dzieciom Site — informacje na temat wydarzenia na stronie:
https://www.saferinternet.pl/dbi/o-dbi.html

Kampania ,,Nie zagub dziecka w sieci”

Realizowana przez Ministerstwo Cyfryzacji we wspolpracy z Naukows i Akademicka Siecig
Komputerowg — Pafistwowym Instytutem Badawczym, adresowana do rodzicow i opiekunow.
Kampania jest poswiecona bezpieczenstwu w Internecie i ochronie dzieci przed cyberzagroze-
niami. Informacje o kampanii: https:/www.gov.pl/web/ niezagubdzieckawsieci

Obligatoryjne dzialania na rzecz bezpieczenstwa cyfrowego w szkole

W przypadku wystapienia incydentu zagrozenia bezpieczenstwa, zwlaszcza wobec naruszenia
prawa, dziatania szkoly cechowa¢ powinny: otwartos¢, szybka identyfikacja problemu — okresle-
nie szkodliwych lub niezgodnych z prawem zachowan — i jego rozwigzanie adekwatne do poziomu
zagrozenia, jaki spowodowat on w szkole. Dyrektorzy i nauczyciele musza uwzglednia¢ kontekst
indywidualnych przypadkéw, a takze ich szkolne i sSrodowiskowe tlo, by reagowac adekwatnie do
poziomu odpowiedzialnosci i winy ucznia.

2.1. Obligatoryjne dziatania interwencyjne

Sa nastgpstwem wystgpienia zagrozenia. Podzieli¢ je mozna na 3 grupy:

1. Dziatania wobec aktw/zdarzenia — opis przypadku, ustalenie okolicznosci zdarzenia, zabez-
pieczenie dowodow oraz monitoring sytuacji szkolnej

2. Dzialania wobec uczestnikow zdarzenia (ofiara — sprawca — §wiadek, rodzice/ opiekunowie
prawni);

3. Dziatania wobec instytucji/organizacji/stuzb pomocowych i wspoétpracujacych — policji, wy-
miaru sprawiedliwosci, stuzb spotecznych.
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Dzialania wobec zdarzenia polegaja przede wszystkim na zachowaniu (nieusuwaniu) dokumen-
tacji cyfrowej: wiadomosci sms, e-maili, nagran z poczty glosowej telefonu, komentarzy w serwi-
sie spotecznosciowym, zapiséw na blogu czy plikow filméw wideo. O ile to mozliwe, nalezy takze
zarchiwizowa¢ tres¢ rozméw w komunikatorach oraz linki (konkretne adresy URL), a takze dane
o potencjalnym sprawcy. Kazde zdarzenie wymaga udokumentowania w stosownym protokole.

Dzialania na rzecz uczestnikow zdarzenia oznaczaja te aktywnosci, ktoére podejmowane
sg wobec ofiar (0s6b poszkodowanych), sprawcow i $wiadkow zdarzenia. W szkole osobami po-
szkodowanymi w przewazajacej liczbie przypadkéw sg dzieci (osoby nieletnie). Dlatego jako ko-
lejng grupe posrednich uczestnikow zdarzenia wyrdzniamy ich rodzicéw/ prawnych opiekunéw.

Postepowanie w przypadku wystapienia zagrozenia — odpowiedzialno$¢ za podej-
mowanie dzialan

WAZNE — ponizsze wytyczne dotycza wszystkich procedur zagrozenia cyfrowego

Podjete dzialania Osoby odpowiedzialne

Koordynowanie dzialan i opis podjetych wychowawca ucznia poszkodowanego
czynnosci sporzadzony w dzienniku
Przyjecie zgloszenia i przekazanie informacji | pracownicy szkoly
wychowawcy klasy

Ustalenie okolicznosci zdarzenia wychowawca klasy we wspoipracy z psycholo-
giem szkolnym i pedagogiem.

Powiadomienie rodzicow/ opiekunéw poszko- | wychowawca klasy

dowanego dziecka oraz dyrektora szkoty

Opis okolicznosci i analiza wychowawca klasy we wspolpracy z psycholo-
giem szkolnym i pedagogiem.

Zabezpieczenie dowodow lider bezpieczenstwa cyfrowego

Identyfikacja sprawcy wychowawca, nauczyciele, pedagog, psycholog

Dziatania wobec sprawcow ze szkoly wychowawca klasy we wspolpracy z psycholo-

giem szkolnym i pedagogiem
Dzialania wobec sprawcow spoza szkoty/ | dyrektor szkoly

w przypadku czynéw karalnych- poinformowa-
nie organdéw $cigania

Dziatania wobec ofiar zdarzenia wychowawca klasy we wspolpracy z psycholo-
giem szkolnym

Dziatania wobec $wiadkow psycholog i pedagog szkolny

Wspolpraca z policjg i sgdem rodzinnym dyrektor i pedagog

Wspolpraca ze stuzbami spolecznymi i placéw- | pedagog szkolny
kami specjalistycznymi
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2.2. Dzialania szkoty adresowane do instytucji i organizacji zewngtrznych

Wspotpraca z zewngtrznymi instytucjami jest niezbedna w przypadku naruszenia przepisow prawa
przez uczniow lub osoby spoza szkoty. Nalezy posrod nich wyrdznié szczegdlnie wspotprace z:

1) policjg i sgdami rodzinnymi;

2) stuzbami spotecznymi i placéwkami specjalistycznymi;

3) dostawcami ustug internetowych oraz operatorami telekomunikacyjnymi.

Sprawcéw wszystkich rodzajow zagrozen bezpieczenstwa cyfrowego w szkole nalezy obja¢ co naj-

mniej ponizszymi dzialaniami:

1. Sprawca musi otrzymaé od przedstawicieli szkoty komunikat o braku akceptacji dla dziatan,
jakich dokonat. W trakcie rozmowy uczen powinien pozna¢ mozliwe skutki swojego postepo-
wania, a takze konsekwencje, jakie mogg zosta¢ wobec niego wyciagniete (np. wynikajace
ze statutu i/lub regulaminu szkoty lub wprowadzonego kontraktu). Sprawca powinien zostac
wezwany do zaprzestania podejmowania podobnych dzialain w przysziosci oraz usuni¢cia skut-
kéw swoich dotychezasowych dziatan (np. publikacji na portalu spotecznosciowym). Sprawca
powinien réwniez zosta¢ objety odpowiednig pomoca psychologiczno-pedagogiczna w celu
zrozumienia konsekwencji swego zachowania oraz zmiany postawy i dalszego postepowania.
Jesli sprawcow jest wiecej, to z kazdym z nich nalezy rozmawia¢ osobno.

2. Nalezy zadbacé o to, zeby osoba reprezentujaca szkote (psycholog, pedagog, wychowawca) ogra-
niczala sie do podjecia interwencji, a nie wymierzata kare. Decyzje o tym, jaka kar¢ wymierzy¢
sprawcy, powinna podejmowac¢ rada pedagogiczna (po poznaniu wszystkich okolicznosci zda-
rzenia), a przekazywac — dyrektor szkoty.

Celem sankcji wobec sprawcy jest przede wszystkim: zatrzymanie jego dziatan i zapewnienie

poczucia bezpieczenstwa ofierze oraz zmiana postawy sprawcy. Sankcje maja na celu takze po-

kazanie spotecznosci szkolnej, ze dziatania sprawcy nie beda tolerowane i Ze szkola jest w stanie

skutecznie zareagowaé w tego rodzaju sytuacji. Podejmujgc decyzj¢ o zastosowaniu sankcji,

nalezy wzig¢ pod uwage:

1) rozmiar i range szkody — np. czy w przypadku cyberprzemocy materiat zostat upubliczniony
w sposdb pozwalajgcy na dotarcie do niego wielu osobom, czy trudno jest wycofa¢ materiat
z sieci itp.;

2) czas trwania przesladowania — czy byto to dlugotrwate dziatanie, czy pojedynczy incydent;

3) swiadomos$¢ popelnianego czynu — czy dzialanie bylo zaplanowane, a sprawca byl §wia-
domy, Ze postgpit nagannie;

4) motywacje sprawcy — nalezy sprawdzi¢, czy dzialanie sprawcy nie jest dzialaniem
odwetowym w odpowiedzi na uprzednie doswiadczenia sprawcy.

3. Aktywno$¢ wobec sprawcy powinna takze obejmowaé rozmowe z jego rodzicami lub opieku-
nami prawnymi — muszg oni zosta¢ poinformowani o zdarzeniu, zapoznani z materiatami oraz
decyzja co do dalszego postepowania ze sprawcg. Warto, aby rodzice wspolpracowali ze szkola
w zakresie rozwigzywania sytuacji kryzysowej. Rodzice/opiekunowie prawni sprawcy powinni
rowniez zosta¢ poinformowani, Ze rodzice ofiary majg prawo zglosi¢ sprawe policji.
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Jesli sprawca jest osoba spoza szkoly, nalezy zapewnié bezpieczenstwo ofierze i poinformowaé
ja (jej rodzicow/opiekundéw prawnych) o przystugujacych jej prawach. Jesli sprawcg jest uczen
z innej szkoty, nalezy rozwazy¢ nawigzanie wspotpracy miedzy placowkami i wspdlne rozwia-
zanie kryzysowej sytuacji.

2.3. Dostep do tresci szkodliwych, niepozadanych, nielegalnych — proce-
dura reagowania

Dostep do tresci szkodliwych, niepozadanych i nielegalnych

Podstawy prawne Kodeks karny, art. 200 § 1-5 kKk, art. 200a kk, art. 200b kk, art. 202 §
uruchomienia procedury 1-4b, art. 256 Kk, art. 257.
Statut szkoty.

Zagrozenie tatwym dostgpem do tresci szkodliwych, niedozwolo-
nych, nielegalnych i niebezpiecznych dla zdrowia (pornografia,
tresci obrazujgce przemoc, promujace dziatania szkodliwe dla

Rodzaj zagrozenia objetego | ,qrowia i zycia dzieci, popularyzujace ideologie faszystowska

procedurs i dzialalno$¢ niezgodna z prawem, nawotujgce do samookaleczen
i samobdjstw, korzystania z narkotykow; niebezpieczenstwo wer-
bunku dzieci i mlodziezy do organizacji nielegalnych i terrory-
stycznych).
Telefony/ kontakty Zglaszanie nielegalnych tresci:
alarmowe krajowe www.dyzurnet.pl, numer alarmowy 112, policja 997

Sposéb postepowania w przypadku wystapienia zagrozenia

Reakcja szkoly w przypadku pozyskania wiedzy o wystapieniu za-

grozenia bedzie zalezna od tego, czy:

1) tresci te mozna bezposrednio powigza¢ z uczniami danej
szkoty;

2) tresci nielegalne lub szkodliwe nie majg zwigzku z uczniami
danej szkoly, lecz wymagaja kontaktu szkoly z odpowied-
nimi stuzbami.

a) W pierwszej kolejnosci nalezy zabezpieczy¢ dowody
w formie elektronicznej (pliki z tre$ciami niedozwolo-
nymi, zapisy rozmow w komunikatorach, e-maile, zrzuty
ekranu), znalezione w Internecie lub w komputerze
dziecka

Opis okolicznosci, analiza
zabezpieczenie dowodow

b) Zabezpieczenie dowodow jest zadaniem rodzicow lub
opiekunéw prawnych dziecka, w czynnosciach tych
moze wspomaga¢ ich przedstawiciel szkotly posiadajacy
odpowiednie kompetencje techniczne.

¢) W pierwszym przypadku rozwigzanie lezy po stronie
szkoty.
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d) W drugim nalezy rozwazy¢ zgloszenie incydentu policji
oraz poinformowac o nim serwis Dyzurnet (dyzurnet.pl).

1) W identyfikacji sprawcow kluczows role odgrywaja zgroma-
dzone dowody. W procesie udostgpniania nielegalnych
1 szkodliwych tresci matoletnim biorg udziat na ogét: twoérca
tresci — np. pornograficznych — oraz osoby, ktore udostepnity
je dziecku.

2) Konieczne jest poinformowanie wszystkich rodzicéw/praw-
nych opiekunéw dzieci uczestniczacych w zdarzeniu o sytu-
acji i roli ich dzieci.

Identyfikacja sprawcy
(-ow)

1) W przypadku udost¢pniania przez ucznia tresci opisanych
wczesniej jako szkodliwe nielegalne i niebezpieczne dla
zdrowia nalezy prze prowadzi¢ z nim rozmowg na temat jego

Dzialania wobec sprawcéw postgpowania i w jej trakcie uzmystowi¢ mu szkodliwo$¢

zdarzenia spoza szkoly prowadzonych przez niego dziatan.

2) Dziatania szkolty powinny koncentrowa¢ si¢ na aktywno-
Sciach wychowawczych.

3) W przypadku upowszechniania przez sprawcow tresci niele-
galnych nalezy ztozy¢ zawiadomienie o zdarzeniu na policji.

1) Dzieci — ofiary i $wiadkow zdarzenia — nalezy poczawszy od
pierwszego etapu interwencji otoczy¢ opieka psycholo-
giczno-pedagogiczng.

2) Rozmowa z dzieckiem powinna si¢ odbywa¢ z uwzglednie-
niem jego komfortu psychicznego, z poszanowaniem poufno-
$ci i podmiotowosci ucznia ze wzgledu na fakt, iz kontakt
z tre$ciami nielegalnymi moze mieé bardzo szkodliwy wptyw
na jego psychike.

3) W trakcie rozmowy nalezy ustali¢ okolicznosci uzyskania
przez ofiare dostgpu do wyzej wymienionych tresci.

Dzialania wobec ofiar 4) Nalezy powiadomi¢ rodzicow lub opiekunéw prawnych

zdarzenia ofiary o zdarzeniu i uzgodni¢ z nimi podejmowane dzialania
i formy wsparcia dziecka. Dziatania szkoty w takich przypad-
kach powinna cechowa¢ poufnos¢ i empatia w kontaktach ze
wszystkimi uczestnikami zdarzenia oraz osobami udzielaja-
cymi wsparcia.

5) W przypadku kontaktu dziecka z tresciami szkodliwymi na-
lezy doktadnie zbada¢ sposob, w jaki do niego doszto.

6) Poszukiwanie przez dziecko tego typu tresci w sieci lub pod-
suwanie ich dziecku przez innych moze by¢ oznaka niepoko-
jacych incydentow ze $wiata rzeczywistego, np. kontaktow
z osobami handlujgcymi narkotykami czy udzialu w procesie
rekrutacji do sekty lub innej niebezpiecznej grupy.
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Aktywnosci wobec W przypadku, gdy informacja na temat zdarzenia dotrze do srodo-

Swiadkéw wiska rowiesniczego ofiary — w klasie czy szkole — wskazane jest
podjecie dzialan edukacyjnych i wychowawczych.

W przypadku naruszenia prawa, np. rozpowszechniania materia-

Wspélpraca z policja 16w pornograficznych z udziatem nieletniego lub préb uwiedzenia

i sadami rodzinnymi

maloletniego w wieku do 15 lat przez osob¢ dorosta, nalezy
— w porozumieniu z rodzicami dziecka — niezwlocznie powiado-
mi¢ policje.

Wspolpraca ze stuzbami
i placowkami
specjalistycznymi

Kontakt z treSciami szkodliwymi lub niebezpiecznymi moze wy-
wola¢ potrzebe skorzystania przez ofiarg ze specjalistycznej
opieki psychologicznej. Decyzja o takim kontakcie i skierowaniu
na terapi¢ musi zostaé podjeta w porozumieniu z rodzicami/opie-
kunami prawnymi dziecka.

2.4. Zagrozenia prywatnosci

Naruszenie prywatnosci dotyczace nieodpowiedniego badz niezgodnego
z prawem wykorzystywania danych osobowych lub wizerunku dziecka badz

pracownika szkoly.

Podstawy prawne
uruchomienia procedury

Kodeks karny, art. 190a, RODO.

Rodzaj zagrozenia objetego
procedura

Zagrozenie to polega na naruszeniu prywatnosci dziecka lub pra-
cownika szkoty poprzez nicodpowiednie lub niezgodne z prawem
wykorzystanie danych osobowych lub wizerunku dziecka albo
pracownika szkoly. Nalezy zwrdci¢ uwage, ze podszywanie si¢
pod inng osobe, wykorzystywanie jej wizerunku lub danych oso-
bowych w celu wyrzadzenia jej szkody osobistej lub majatkowe;
jest w swietle polskiego prawa przestepstwem. Najczestszymi for-
mami wyhludzenia lub kradziezy danych jest przejgcie profilu na
portalu spotecznosciowym w celu dyskredytacji lub naruszenia
dobrego wizerunku ofiary (np. publikacja zdje¢ intymnych badz
fotomontazu), szantazowania (w celu uzyskania korzysci finanso-
wych w zamian za niepublikowanie zdje¢ badz tresci naruszaja-
cych reputacje ofiary), dokonania zakupoéw i innych transakcji
finansowych (np. w sklepach internetowych na koszt ofiary).
Czesto naruszenia prywatnosci faczy sie z cyberprzemoca.

Sposob postepowania w przypadku wystapienia zagrozenia

Przyjecie zgloszenia
1 ustalenie okolicznosci
zdarzenia

1) Gdy sprawcg jest uczen — kolega ofiary ze szkoly czy klasy
— uczniowie lub rodzice powinni skontaktowa¢ si¢ z dyrekto-
rem szkoly, wychowawcg lub osobag odpowiedzialng za
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koordynacje dziatan zwigzanych z bezpieczenstwem cyfro-
wym na terenie szkoly.

2) W przypadku gdy do naruszenia prywatnosci poprzez kra-
dziez, wyludzenie danych osobowych wykorzystanie wize-
runku dziecka dochodzi ze strony dorostych osob trzecich,
rodzice powinni skontaktowaé si¢ bezposrednio z policja
i powiadomié o tym szkole (zgodnie z Kodeksem karnym $ci-
ganie nastepuje wowczas na wniosek pokrzywdzonego).

3) Istotne dla $cigania sprawcy jest uzyskanie dowodéw po-
twierdzajacych, ze sprawca zmierzal do wyrzadzenia ofierze
szkody majatkowej lub osobiste;.

1) W pierwszej kolejnosci nalezy zabezpieczy¢ dowody nieod-
powiedniego lub niezgodnego z prawem dzialania — w formie
elektronicznej (e-mail, zrzut ekranu oraz adres strony, na kt6-
rej udostepniony zostal wizerunek dziecka, konwersacja
w komunikatorze, SMS).

2) Roéwnolegle nalezy dokona¢ zmian tych danych identyfikujs-
cych, ktore zalezg od ofiary tj. haset i loginéw lub kodéw do-
stepu do platform i portali internetowych, tak aby uniemozli-
wi¢ kontynuacje procederu naruszania prywatnosci — w dzia-
taniu tym powinna wspiera¢ ucznia osoba dorosta. Jesli wy-
kradzione dane zostaty wykorzystane w celu naruszenia do-
brego wizerunku ofiary badZ w innych celach niezgodnych
z prawem, nalezy dazy¢ do wyjasnienia tych dziatan i usunie-
cia ich skutkdéw, takze tych widocznych w Internecie.
Likwidacja stron internetowych czy profili w portalach
spotecznosciowych, ktéora wymaga¢ bedzie interwencji
w zebrane dowody, musi odbywac si¢ za zgoda policji (o ile
zostata powiadomiona).

3) Szczegblnej uwagi wymagajg incydenty kradziezy tozsamo-
sci w celu postluzenia si¢ nig np. podczas zakupu towarow
online lub dokonania transakcji finansowych.

4) W tym przypadku nalezy skontaktowaé si¢ ze sklepem lub
pozyczkodawcg i wyjasnic¢ charakter zdarzenia.

5) O czynach niezgodnych z prawem nalezy powiadomi¢ poli-

cj¢.

Opis okolicznosci, analiza
zabezpieczenie dowodow

1) W przypadku gdy dowody jasno wskazuja na konkretnego
sprawce oraz potwierdzajg, ze sprawca zmierzal do wyrzg-

Identyfikacja sprawcy dzenia ofierze szkody majgtkowej lub osobistej, nalezy je za-
(-0w) bezpieczy¢ i przekazaé policji.
2) W przypadku, gdy trudno to ustali¢, identyfikacji dokonac
powinna policja.
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3) W przypadku znanego sprawcy, ktory jednak nie dziatat z po-
wyzszych pobudek, szkota powinna dgzyé do rozwigzania
problemu w ramach dziatann wychowawczo-profilaktycznych
uzgodnionych z rodzicami.

1) Gdy sprawca incydentu jest uczen szkoty, nalezy wobec
niego — w porozumieniu z rodzicami — podja¢ dziatania wy-
chowawcze zmierzajagce do uswiadomienia nieodpowied-
niego i nielegalnego charakteru czynow, jakich dokonat.

2) Jednym z elementéw takich dziatan powinno by¢ zadoséu-
czynienie osobie poszkodowane;.

3) Celem tych dzialan powinno by¢ nie tylko nabycie przez
ucznia odpowiedniej wiedzy na temat wagi poszanowania

Dzialania wobec sprawcow prywatnosci w codziennym Zzyciu, ale trwata zmiana jego po-
zdarzenia ze szkoly/spoza stawy na prezentujacg szacunek wobec cudzego wizerunku
szkoly i prywatnos$ci. Dziatania takie szkota powinna podja¢ nieza-

leznie od powiadomienia policji/sagdu rodzinnego.

4) Dyrekcja szkoly powinna podjaé¢ decyzj¢ w sprawie powia-
domienia o incydencie policji, biorgc pod uwage rodzaj czynu
oraz wiek sprawcy, jego dotychczasowe zachowanie, po-
stawe po odkryciu incydentu, opinie wychowawcy i peda-
goga.

5) Dobrym rozwigzaniem jest uzyskanie interpretacji prawnej
radcy prawnego.

1) Nieletnig ofiar¢ incydentu nalezy otoczy¢ — w porozumieniu
z rodzicami/opiekunami prawnymi — opieka psychologiczno-
pedagogiczng (jesli jest taka potrzeba) i powiadomié o dzia-
taniach podjetych w celu usuniecia skutkoéw dzialani sprawcy

Dzialania wobec ofiar (np. usuniecie z Internetu intymnych zdje¢ ofiary, zabloko-

zdarzenia wanie dostepu do konta w portalu spotecznosciowym).

2) Jesli kradziez tozsamosci badz naruszenie dobrego imienia
ofiary jest znane tylko jej i rodzicom, szkota powinna zapew-
ni¢ poufnos¢ dziatan, tak aby informacje narazajgce ofiare na
naruszenie wizerunku nie byty rozpowszechniane.

Gdy kradziez tozsamosci badz naruszenie dobrego imienia ofiary
jest znane szerszemu gronu uczniow szkoty, nalezy podja¢ wobec
Dzialania wobec Swiadkéw | nich dziatania wychowawcze, zwracajagce uwage na negatywnag
ocene narazania na uszczerbek wizerunku ucznia — kolezanki lub
kolegi — oraz odpowiedzialno$¢ prawna.

Gdy naruszenie prywatnosci czy wytudzenie lub kradziez tozsa-
mosci skutkujg wyrzadzeniem ofierze szkody majatkowej lub oso-
bistej, rodzice ucznia powinni o tym powiadomi¢ policje.

Wspélpraca z policja
i sadami rodzinnymi
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W przypadku koniecznosci podejmowania dalszych dziatan po-

Wspélpraca ze stuzbami | mocowych wobec ofiary, mozna skierowa¢ ucznia, za zgoda i we
placowkami specjalistycznymi| wspotpracy z rodzicami/opiekunami prawnymi, do placowki spe-
cjalistycznej, np. terapeutyczne;j.

2.5. Nadmierne korzystanie z Internetu — procedura reagowania

Zagrozenia dla zdrowia dzieci w zwigzku z nadmiernym korzystaniem z Internetu
Podstawy prawne urucho-
mienia procedury

Ustawa z dnia 14 grudnia 2016 r. Prawo oswiatowe

Infoholizm (siecioholizm) — nadmierne, obejmujace niekiedy nie-
mal calg dobe, korzystanie z zasobdéw Internetu i gier komputero-
wych (najczgsciej sieciowych) oraz portali spolecznosciowych
przez dzieci. Jego negatywne efekty polegajg na pogarszaniu si¢
stanu zdrowia fizycznego (np. choroby oczu, padaczka ekranowa,
choroby kregostupa) i psychicznego (irytacja, rozdraznienie, spa-
dek sprawnosci psychofizycznej, a nawet depresja), zaniedbywa-
niu codziennych czynnosci, oraz ostabianiu relacji rodzinnych
1 spotecznych.

Rodzaj zagrozenia obje¢tego
procedura

Sposob postepowania w przypadku wystapienia zagrozenia

1) W przypadku nadmiernego korzystania z komputera lub po-
dejrzenia infoholizmu konieczne jest podejmowanie dziatan
pomocowych — gtownie skierowanie ucznia, za zgodg i we
wspoéltpracy z rodzicami/ opiekunami prawnymi, do placowki
specjalistycznej, np. terapeutycznej. Kluczowe sg tutaj pozo-
state objawy wskazane wyzej.

2) Nauczyciele w szkole powinni zainteresowaé si¢ przypad-
kami dzieci nieangazujacych si¢ w zycie klasy, a poswiecaja-
cymi wolne chwile na kontakt online lub przychodzacymi do
szkoty po nieprzespanej nocy. Rzadziej zgloszen mozna si¢
spodziewac od rowiesnikow dziecka nadmierie korzystajg-
cego z sieci.

Przyjecie zgloszenia
1 ustalenie okolicznos$ci
zdarzenia

1) Reakcja szkoly powinna polega¢ w pierwszej kolejnosci na
ustaleniu we wspotpracy z rodzicami skutkéw zdrowotnych
i psychicznych, jakie nadmierne korzystanie z zasobdw Inter-
netu wywotalo u dziecka (np. gorsze wyniki w nauce, niedo-
sypianie, niedojadanie, rezygnacja z dawnych zainteresowan,
zatamanie si¢ relacji z rodzing czy rowiesnikami).

2) Celem tych ustalen jest wybor odpowiedniej $ciezki rozwia-
zywania problemu: z udziatem specjalistow (lekarzy, tera-
peutow) lub bez — wylacznie w szkole.

Opis okolicznosci, analiza
zabezpieczenie dowodow
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1) Osoba, ktorej problem dotyczy, powinna zosta¢ otoczona zin-
dywidualizowang opieka pedagoga/psychologa szkolnego.

2) Pierwszym etapem powinno by¢ zebranie wywiadu od ucznia
i jego rodzicow w celu okreslenia sytuacji i wstepnego usta-
lenia poziomu zagrozenia.

3) Nastepnie, w zaleznosci od stwierdzonego zagrozenia, pro-
ponuje si¢ konsultacje ze specjalista, ktory pozwoli zdiagno-
zowaé poziom zagrozenia, okresli¢ przyczyny popadni¢cia
ucznia w naldg (np. takie jak trudna sytuacja domowa, brak
sukceséw edukacyjnych w szkole, izolacja w $rodowisku
rowiesniczym) i ukazaé specyfike przypadku.

4) Kazde dziecko, u ktoérego podejrzewa si¢ naldég korzystania
z Internetu, powinno zosta¢ profesjonalnie zdiagnozowane za
zgoda rodzicow/opiekunéw prawnych przez psychologa
szkolnego lub poradni¢ psychologiczno-pedagogiczna.

5) Dziecku w trakcie wsparcia nalezy zapewni¢ komfort psy-
chiczny — o jego sytuacji i specyfice uwarunkowan osobi-
stych powinni zosta¢ powiadomieni wszyscy uczacy i ocenia-
jacy je nauczyciele.

6) Z rodzicami/opiekunami prawnymi dziecka nalezy oméwié
wspo6lne rozwigzania trudnej sytuacji.

7) Tylko synergiczne wspoéldziatanie rodzicow i szkoly moze
zagwarantowa¢ powodzenie podejmowanych dziatan wspie-
rajacych dziecko.

Dzialania wobec ofiar

Jesli swiadkami problemu sg rowiesnicy dziecka, nalezy im w roz-
mowie zwrdci¢ uwage na negatywne aspekty nadmiernego korzy-
stania z zasobow Internetu oraz zaapelowac o wsparcie dziecka
dotknigtego problemem.

Dzialania wobec swiadkéw

W przypadku zdiagnozowania przez psychologa uzaleznienia od

Wspélpraca ze stuzbami | Internetu dziecko powinno zosta¢ skierowane, we wspotpracy
placéwkami specjalistycznymil z rodzicami/opiekunami prawnymi, do placowki specjalistycznej
oferujacej program terapeutyczny.

2.6. Dezinformacja, bezkrytyczna wiara w tresci zamieszczone w Interne-
cie, nieumiejetnos¢ odrdzniania tresci prawdziwych od nieprawdzi-
wych, w tym szkodliwych reklam — procedury reagowania

Bezkrytyczna wiara w tresci zamieszczone w Internecie, nieumiejetnos¢ odroz-
niania tresci prawdziwych od nieprawdziwych, szkodliwos¢ reklam

Podstawy prawne

L Ustawa z 14 grudnia 2016 r. Prawo oswiatowe
uruchomienia procedury
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Rodzaj zagrozenia
obje¢tego procedurg

Brak umiej¢tnosci odrézniania informacji prawdziwych od nie-
prawdziwych publikowanych w Internecie, bezkrytyczne uznawa-
nie za prawde tez publikowanych na forach internetowych, kiero-
wanie si¢ informacjami zawartymi w reklamach. Taka postawa
dzieci prowadzi¢ moze do zagrozen zycia i zdrowia (np. stosowania
wyniszczajgcej diety, samookaleczen), skutkowaé rozczarowa-
niami i porazkami zyciowymi (w efekcie korzystania z falszywych
informacji), utrudniaé lub uniemozliwia¢ osigganie dobrych wyni-
kow w edukacji (korzystanie z upraszczajacych i zawgzajacych
wiedze nieprofesjonalnych opracowan), a takze do utrwalania si¢
u ucznia ambiwalentnych postaw moralnych. Dzialania majgce na
celu wyposazenie uczniow w kompetencje pozwalajace na radzenie
sobie z dezinformacjg i krytyczne podejscie do informacji powinny
by¢ elementem edukacji prowadzonej dla catej spotecznosci szkol-
nej, nie tylko w ramach realizacji zapiséw podstawy programowe;.

Sposob postepowania w przypadku wystapienia zagrozenia

Przyjecie zgloszenia
i ustalenie okolicznosci
zdarzenia

1) Uczniowie nieumiejacy odrézniaé prawdy od falszu informacji
publikowanych w Internecie powinni by¢ identyfikowani
przez nauczycieli i wychowawcow w trakcie lekcji wszystkich
przedmiotow.

2) Procedury interwencyjne maja uzasadnienie w przypadku
uczniéw podejmujacych zachowania ryzykowne (np. samo
okaleczajacych sie lub stosujgcych ryzykowne diety itp.).

Opis okolicznos$ci, analiza
zabezpieczenie dowodow

Postugiwanie si¢ nieprawdziwymi informacjami zaczerpnigtymi
z Internetu w procesie dydaktycznym — podczas lekcji lub w zada-
niach domowych — kazdorazowo powinno by¢ zauwazone przez na-
uczyciela, przeanalizowane i skomentowane.

Dzialania wobec sprawcow
zdarzenia spoza szkoly

Wystarczajgca reakcja jest opublikowanie sprostowania niepraw-
dziwych informacji i — w miare mozliwosci — rozpowszechnienie
go w Internecie, na portalach o zblizonej tematyce.

Dzialania zdarzenia
i Swiadkow

1) Szkota powinna prowadzié¢ dziatania profilaktyczne — edukacje
medialng (informacyjng), np. w trakcie zaje¢ nieinformatycz-
nych przez wszystkie lata nauki ucznia w szkole lub podczas
lekcji ukierunkowanych na zdobywanie przez dzieci i mlo-
dziez kompetencji cyfrowych.

2) Dazialania majace na celu zapobieganie angazowaniu si¢ mio-
dziezy w zachowania autodestrukcyjne powinny by¢ zaplano-
wane w ramach programu profilaktycznego szkoty oraz skie-
rowane od ogétu uczniow.
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2.7. Cyberprzemoc — procedura reagowania

Cyberprzemoc

Podstawy prawne
uruchomienia procedury

Kodeks karny: art.190 § 1-2, art. 190a § 1-3, art. 212 § 1-2, art.
256, art.267 § 14, art. 268a.

Statut szkoty.

Niektore akty cyberprzemocy stanowigce naruszenie prawa moga
by¢ $cigane na wniosek pokrzywdzonego (w przypadku dzieci do
18 r.z. na wniosek rodzicéw lub opieckunéw prawnych). Sg to:
grozba karalna (art. 190 Kodeksu karnego — dalej kk), zmuszanie
grozbg do okreslonego dzialania (art. 191 kk), uporczywe nckanie
— stalking (art. 190a kk), naruszenie wizerunku (art. 23 i 24 Ko-
deksu cywilnego), zniestawienie/zniewazenie (art. 216 1 212 kk),
wlamanie (art. 267 i 268a kk). Czyny karalne Scigane z urzedu po-
winny by¢ niezwlocznie zgloszone na policje lub do prokuratury.
Dotyczy to sytuacji takich jak rozpowszechnianie zdj¢¢ lub
filméw z udzialem osoby nieletniej, majgcych cechy pornogra-
ficzne, czy publikowanie materialdéw prezentujacych seksualne
wykorzystywanie nieletnich (art. 202 kk).

Rodzaj zagrozenia
objetego procedura

Cyberprzemoc — przemoc z uzyciem technologii informacyjno-ko-
munikacyjnych, gléwnie Internetu oraz telefonéw komoérkowych.
Podstawowe formy zjawiska to nekanie, straszenie, szantazowanie
z uzyciem sieci, publikowanie lub rozsytanie osmieszajacych, kom-
promitujacych informacji, zdje¢, filméw, z uzyciem sieci oraz pod-
szywanie sie w sieci pod kogo$ wbrew jego woli. Do dziatan okre-
Slanych mianem cyberprzemocy wykorzystywane sa giownie:
poczta elektroniczna, czaty, komunikatory, strony internetowe,
blogi, media spotecznosciowe, grupy dyskusyjne, SMS i MMS.

Telefony alarmowe
krajowe i lokalne

Dziecigcy Telefon Zaufania

telefon rzecznika praw dziecka: 800 12 12 12

telefon zaufania dla dzieci 1 mtodziezy: 116 111,

telefon dla rodzicow i nauczycieli w sprawie bezpieczenstwa
dzieci: 800 100 100

Zgtaszanie nielegalnych tresci: dyzurnet.pl dvzurnet@dyzurnet.pl

Sposéb postepowania w przypadku wystapienia zagrozenia

Przyjecie zgloszenia
i ustalenie okolicznos$ci
zdarzenia

1) Akt cyberprzemocy moze zostaé ujawniony przez ofiare,
$wiadka (np. innego ucznia, nauczyciela, rodzica) lub osobe
bliska ofierze (np. rodzice, rodzenstwo, przyjaciele). W kaz-
dym przypadku nalezy ze spokojem wystucha¢ osoby zglasza-
jacej 1 okazac jej wsparcie, trzeba podzickowac jej za zaufanie
i zgloszenie tej sprawy.
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2) Jesli zglaszajgcym jest ofiara cyberprzemocy, podejmujac
dzialania, przede wszystkim nalezy okazaé¢ wsparcie — z zacho-
waniem jej podmiotowosci 1 poszanowaniem jej uczué. Trzeba
potwierdzi¢, ze ujawnienie przemocy jest dobrg decyzjg. Taka
rozmowe nalezy przeprowadzi¢ w miejscu bezpiecznym, za-
pewniajgcym ofierze intymnos¢. Nie nalezy podejmowac kro-
kow, ktore moglyby prowadzi¢ do powtdrnej wiktymizacji czy
wzbudzié podejrzenia sprawcy (np. wywotywac ucznia z lekcji
do gabinetu dyrektora).

3) Jesli osobg zglaszajaca nie jest ofiara, najpierw warto poprosi¢
0 opis sytuacji, takze z zachowaniem podmiotowosci i posza-
nowaniem uczu¢ osoby zgtaszajacej (np. jej strachu przed po-
sagdzeniem o donosicielstwo, obawy o wlasne bezpieczen-
stwo).

4) W kazdej sytuacji w trakcie ustalania okolicznos$ci trzeba okre-
§li¢ charakter zdarzenia (rozmiar i range szkody, jednorazo-
wosé/powtarzalnosc).

5) Realizujgc procedure, nalezy unikaé dziatan, ktére moglyby
wtornie stygmatyzowac ofiare lub sprawce, np.: wywotywanie
uczniéw z lekcji, konfrontowanie ofiary i sprawcy, niewspot-
mierna kara, wytykanie palcami itd.

6) Trzeba dokonac oceny czy zdarzenie wyczerpuje znamiona cy-
berprzemocy, czy jest np. niezbyt udanym zartem (wtedy
trzeba podjac¢ dziatania profilaktyczne majace na celu niedo-
puszczenie do eskalacji tego typu zachowan.

1) Nalezy zabezpieczy¢ wszystkie dowody zwigzane z aktem
cyberprzemocy (np. zrobi¢ kopi¢ materiatow, zanotowac¢ date

Opis okolicznosci, analiza i czas otrzymania materiatow, dane nadawcy, adresy stron

zabezpieczenie dowod 6w www, histori¢ polaczen itd.)

2) W trakcie zbierania materialow trzeba zadba¢ o bezpieczen-
stwo 0s6b zaangazowanych w problem.

1) Identyfikacja sprawcy(-6w) czesto jest mozliwa dzigki zebra-
nym materiatom — wynikom rozmoéw z osobg zglaszajaca,
z ofiarg — oraz analizie zebranych materialow. Ofiara czgsto
domysla sie, kto stosuje wobec niej cyberprzemoc.

2) Jesli ustalenie sprawcy wydaje si¢ niemozliwe, a w ocenie ka-
dry pedagogicznej jest konieczne, nalezy skontaktowac si¢
z policja.

3) Bezwzglednie nalezy zglosi¢ rozpowszechnianie nagich zdjgé
0s6b ponizej 18. r.z. (art. 202 § 3 kk).

Identyfikacja sprawcy
(-ow)

Dzialania wobec sprawcéw | 1) Gdy sprawca cyberprzemocy jest znany i jest on uczniem
zdarzenia spoza szkoly szkoty, pedagog szkolny powinien przeprowadzi¢ z nim
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2)

3)

4

3)

6)

7

8)

9

rozmowe o jego zachowaniu. Rozmowa taka ma stuzy¢ ustale-
niu okoliczno$ci zdarzenia, jego wspdlnej analizie (w tym np.
przyjrzeniu si¢ przyczynom), a takze probie rozwigzania sytu-
acji konfliktowej (w tym sposobow zados$¢uczynienia ofiarom
cyberprzemocy).

Cyberprzemoc powinna podlega¢ sankcjom okreslonym w we-
wngtrznych przepisach szkoty (m.in. w statucie, kontrakcie, re-
gulaminie).

Szkota moze stosowa¢ konsekwencje przewidziane dla sytua-
cji ,tradycyjnej” przemocy.

W sytuacji, gdy sprawca jest nieznany, podstawowe dziatanie
polega na przerwaniu aktu cyberprzemocy (zawiadomieniu ad-
ministratora serwisu w celu usunigcia materiatu po wezesnie;j-
szym zabezpieczeniu dowodoéw), zapewnieniu pomocy psy-
chologiczno-pedagogicznej poszkodowanemu oraz wsparciu
rodzicow poszkodowanego.

W pierwszej kolejnosci nalezy udzieli¢ wsparcia ofierze. Musi
si¢ ona czu¢ bezpieczna i otoczona opieka dorostych. Na po-
czucie bezpieczenstwa dziecka wpltywa fakt, ze wie ono, iz
szkota podejmuje krok w celu rozwigzania problemu.

Podczas rozmowy z uczniem — ofiarg cyberprzemocy — nalezy
zapewni¢ go, Ze nie jest winny zaistnialej sytuacji oraz ze nikt
nie ma prawo zachowywaé si¢ w ten sposéb wobec niego,
a takze podkresli¢, ze dobrze zrobil, ujawniajac sytuacje. Na-
lezy okazaé zrozumienie dla jego uczué, w tym trudnosci z
ujawnieniem okolicznosci wydarzenia, strachu, wstydu.
Trzeba podkresli¢, ze szkota nie toleruje przemocy i ze zostang
uruchomione odpowiednie procedury interwencyjne.

Nalezy poinformowaé ucznia o krokach, jakie moze podjac
szkota i sposobach, w jaki moze zapewni¢ mu bezpieczenstwo.
Nalezy pomoc ofierze (rodzicom/opiekunom prawnym) w za-
bezpieczeniu dowodow (to moze by¢ dla niej zadanie trudne
zarowno ze wzgledoéw technicznych, jak i emocjonalnych),
omoéwic strategi¢ postgpowania wobec sprawcy (np. zerwanie
kontaktu ze sprawca, niepodejmowanie agresywnej konfronta-
¢ji itp.), zadba¢ o podstawowe zasady bezpieczenstwa online
(np. nieudostepnianie swoich danych kontaktowych, ksztalto-
wanie wlasnego wizerunku itd.).

Pomoc ofierze nie moze konczy¢ si¢ w momencie zamknigcia
procedury. Warto monitorowa¢ sytuacje, czuwac nad jej bez-
pieczenstwem, np. zwraca¢ uwage, czy nie sa podejmowane
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wobec niej dalsze dzialania przemocowe, obserwowac, jak so-
bie radzi w grupie po yjawnieniu incydentu cyberprzemocy.

10) W dzialania wobec ofiary nalezy takze wlaczy¢ rodzicow/opie-
kunéw ofiary — trzeba na biezgco ich informowa¢é o sytuacji,
pamigtajac przy tym o podmiotowym traktowaniu dziecka
— moéwigc mu o tym i starajgc si¢ uzyskac jego akceptacje dla
udziatu rodzicow. Jesli dziecko nie wyraza zgody, nalezy omo-
wi¢ z nim jego obawy, a jesli to nie pomaga, powotaé si¢ na
obowigzujace nas zasady i przekaza¢ informacje rodzicom.

11) W trakcie rozmowy z dzieckiem i/lub jego rodzicami/opieku-
nami, jesli jest to wskazane, mozna zaproponowa¢ pomoc spe-
cjalisty (np. psycholog szkolny, poradnia psychologiczno-pe-
dagogiczna) oraz przekaza¢ informacje o mozliwosci zglosze-
nia sprawy policji.

1) Nalezy zadbac¢ o bezpieczenstwo swiadkow zdarzenia, zwlasz-
cza jesli byli oni osobami ujawniajgcymi cyberprzemoc.

2) W trakcie rozmowy ze $wiadkami nalezy okaza¢ zrozumienie
i empati¢ wobec ich uczué — obawy przed posadzeniem o do-
nosicielstwo, strachu przed staniem si¢ kolejng ofiarg sprawcy

itp.

Dzialania wobec swiadkow

1) Samo wystgpienie zjawiska cyberprzemocy nie jest jedno-
znaczne z koniecznoscig zaangazowania policji i sgdu rodzin-
nego — procedura powinna umozliwia¢ rozwigzanie sytuacji
problemowej na poziomie pracy wychowawczej szkoty.

2) Szkota powinna powiadomié odpowiednie stuzby (np. sad
rodzinny), gdy wykorzysta wszystkie dostepne jej srodki wy-
chowawcze (rozmowa z rodzicami, konsekwencje wobec
sprawcy wynikajgce ze statutu i/lub regulaminu) i interwencje
pedagogiczne, a ich zastosowanie nie przynosi pozadanych re-
zultatow (np. nie ma zmian postawy ucznia).

3) Kontaktu z policjg wymagaja wszelkie sytuacje, w ktorych
zostato naruszone prawo (np. grozby karalne, §wiadome publi-
kowanie nielegalnych tresci, rozpowszechnianie nagich zdjec¢
z udziatem maloletnich). Za zgloszenie powinien odpowiada¢
dyrektor szkoty.

Wspolpraca z policja
i sadami rodzinnymi

Kontakt z dostawcg ushugi moze by¢ wskazany w celu usunigcia
Wspolpraca z dostawcami | z sieci kompromitujacych lub krzywdzacych materiatow. Do pod-
Internetu i operatorami | jecia takiego dzialania stymuluje administratora serwisu art. 14
telekomunikacyjnymi Ustawy z dnia 18 lipca 2002 r. o $wiadczeniu ustug droga elektro-
niczng.
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2.8. Seksting — procedura reagowania

Seksting, prowokacyjne zachowania i aktywnosé seksualna jako Zrédlo do-

chodu osob nieletnich

Podstawy prawne
uruchomienia procedury

Kodeks karny — art. 191a, art. 202 § 1-4c.

Rodzaj zagrozenia
obje¢tego procedura

Seksting to przesylanie wiadomosci droga elektroniczng w formie
wiadomosci MMS lub z wykorzystaniem roznych aplikacji i komu-
nikatoréw albo publikowanie np. na portalach (spoleczno$ciowych)
prywatnych tresci, glownie zdje¢ lub filméw, o kontekscie seksual-
nym, erotycznym.

Sposéb postepowania w przypadku wystgpienia zagrozenia

Przyjecie zgloszenia
i ustalenie okolicznos$ci
zZdarzenia

W przypadku sekstingu zgloszen dokonujg gltéwnie rodzice lub
opiekunowie prawni dziecka — ofiary. Czasami informacja dociera
do szkoly bezposrednio od ucznia lub z grona bliskich znajomych
dziecka. W rzadkich wypadkach nauczyciele i inni pracownicy
szkoty sami identyfikujg takie zdarzenia w sieci. Delikatny charak-
ter sprawy, a takze odpowiedzialnos$¢ karna sprawcy, wymagaja za-
chowania daleko posunietej dyskrecji i profesjonalnej reakcji. Nie-
kiedy zgloszenia dokonujg ofiary lub osoby je znajace.

Opis okolicznosci, analiza
zabezpieczenie dowodow

Wyrdzniamy trzy podstawowe rodzaje sekstingu, ktore skutkuja ko-
nieczno$cig realizacji zmodyfikowanych procedur reagowania:
Rodzaj 1. Wymiana materialdéw o charakterze seksualnym nastg-
puje tylko w ramach zwiazku miedzy dwojgiem réwiesnikow.
Materialy nie ulegly rozprzestrzenieniu dale;j.

Rodzaj 2. Materialy o charakterze seksualnym zostaly rozestane
wigkszej liczbie o0sdb, jednak nie dochodzi do cyberprzemocy
na tym tle. Mlodziez traktuje materiat jako forme wyrazenia siebie.
Rodzaj 3. Materialy zostaly rozestane wigkszej liczbie osdb (bez
wzgledu na intencje) i na tym tle dochodzi do cyberprzemocy.

Identyfikacja sprawcy
(-ow)

1) Identyfikacja sprawcy bedzie mozliwa przede wszystkim
dzieki zabezpieczeniu dowodow — przesylanych zdje¢ czy
zrzutéw ekranow portali, w ktérych opublikowano zdjecie(-a).

2) W niektérych przypadkach seksting moze nosi¢ znamiona
przestepstwa zwigzanego z produkcjg oraz rozpowszechnia-
niem materialtéw pornograficznych z udziatem osoby matolet-
niej (ponizej 18. r.z.)—art. 202 § 3 i 4 kk, dlatego skrupulatnos¢
i wiarygodno$¢ dokumentacji ma duze znaczenie. Nalezy przy
tym przestrzega¢ zasad dyskrecji, szczeg6lnie w $srodowisku
réwiesniczym ofiary.
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Dzialania wobec sprawcow
zdarzenia spoza szkoly

Zidentyfikowani matoletni sprawcy sekstingu winni zostaé¢ we-
zwani do dyrekcji szkoty, gdzie zostang im przedstawione dowody
ich aktywnosci. Niezaleznie od zakresu negatywnych zachowan
i dzialan, wszyscy sprawcy powinni otrzymaé wsparcie pedago-
giczne i psychologiczne. Konieczne sg takze rozmowy ze spraw-
cami w obecnosci ich rodzicow zaproszonych do szkoly.

Rodzaj 1. Dalsze dziatania poza zapewnieniem wsparcia i opieki
psychologiczno-pedagogicznej nie sa konieczne, jednak istotne jest
pouczenie sprawcOw zdarzenia, ze dalsze rozpowszechnianie mate-
rialdbw moze by¢ nielegalne i bedzie mialo powazniejsze konse-
kwencje, w tym prawne.

Rodzaj 2. Niektore tego typu materialy moga zosta¢ uznane za por-
nograficzne, w takim wypadku na dyrektorze szkoty/placéwki ciazy
obowigzek zgloszenia incydentu policji. Rozpowszechnianie mate-
rialéw pornograficznych z udzialem nieletnich jest przestgpstwem
Sciganym z urzedu (art. 202 Kodeksu karnego), dlatego tez dyrektor
szkoty/placéwki jest zobowigzany do zgloszenia incydentu policji
i/lub do sadu rodzinnego. Wszelkie dzialania wobec sprawcéw in-
cydentu powinny by¢ podejmowane w porozumieniu z ich rodzi-
cami lub opiekunami prawnymi.

Rodzaj 3. W sytuacji zaistnienia znamion cyberprzemocy nalezy
dodatkowo zastosowaé procedure: cyberprzemoc.

Dzialania wobec ofiar
zdarzenia

W razie upublicznienia przypadku sekstingu w srodowisku rowie-
$niczym pierwszg reakcjg szkoly i rodzicoéw, oprocz dokumentacji
dowodow, winno by¢ otoczenie opieka psychologiczno-pedago-
giczng ofiary oraz zaproponowanie odpowiednich dziatan wycho-
wawczych. Rozmowa na temat identyfikacji potencjalnego sprawcy
powinna by¢ realizowana z uwzglgdnieniem komfortu psychicz-
nego dziecka — ofiary sekstingu, z jego poszanowaniem.

Dzialania wobec Swiadkow

Jesli przypadek sekstingu zostanie upowszechniony w srodowisku
réwiesniczym, np. poprzez media spolecznosciowe czy MMS,
wsrdd uczniow tej samej szkoty lub klasy lub publikacje na portalu
spotecznodciowym, nalezy podja¢ dziatania wychowawcze, uswia-
damiajace negatywne aspekty moralne sekstingu oraz narazanie si¢
na dotkliwe kary osob, ktére go stosuja.

Wspélpraca z policja
i sadami rodzinnymi

W przypadku publikacji lub upowszechniania zdje¢ o charakterze
pornografii dzieciecej (co jest wykroczeniem $ciganym z urzedu)
kierownictwo szkoly jest zobowigzane do powiadomienia o tym
zdarzeniu policji lub sgdu rodzinnego.

Wspélpraca ze stuzbami
placowkami
specjalistycznymi

Kontakt ofiar z placowkami specjalistycznymi moze okazaé si¢
konieczny w indywidualnych przypadkach. O skierowaniu do nich
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decyzje powinien podja¢ psycholog/pedagog szkolny wspolnie
z rodzicami/opiekunami prawnymi ofiary.

2.9. Bezprawne uzycie cudzego wizerunku w sieci — procedura reagowania

Bezprawne uzycie wizerunku w sieci

Podstawy prawne
uruchomienia procedury

Kodeks cywilny 1 Ustawa z dnia 4 lutego 1994 r. o prawie autorskim
i prawach pokrewnych.

Rodzaj zagrozenia
objetego procedura

Bezprawne, tj. bez wymaganej prawem zgody, uzycie wizerunku
osoby fizycznej w Internecie.

Sposob postepowania w przypadku wystapienia zagrozenia

Przyjecie zgloszenia
i ustalenie okolicznoS$ci
zdarzenia

Wizerunek jest jednym z débr osobistych wymienionych w art. 23
Kodeksu cywilnego obok zdrowia, wolnosci, czci, swobody sumie-
nia, nazwiska lub pseudonimu, tajemnicy korespondencji, nietykal-
nosci mieszkania, twdrczosci naukowe;j, artystycznej, wynalazczej
i racjonalizatorskie;j.

Wizerunek ma cechy prawa niezbywalnego, czyli takiego, ktore nie
moze zosta¢ komus sprzedane czy pozyczone. Podobnie jak inne
dobra osobiste, pozostaje pod ochrong prawa cywilnego niezaleznie
od ochrony przewidzianej w innych przepisach. Ochrong wizerunku
gwarantuje takze prawo autorskie. Art. 81 ust. 1 zd. 1 Ustawy o pra-
wie autorskim i prawach pokrewnych stanowi, ze: Rozpowszechnia-
nie wizerunku wymaga zezwolenia osoby na nim przedstawionej.
Naruszeniem tego prawa jest bezprawne rozpowszechnianie wize-
runku rozumiane jako publiczne udostepnianie, czy tez stworzenie
mozliwosci zapoznania si¢ z wizerunkiem np. uzytkownikom Inter-
netu. Uczniowie bardzo czesto udostepniajg zar6wno swoje zdjecia,
jak i zdjecia kolegow, w mediach spotecznosciowych bez uzyskania
ich zgody. Nalezy pamigtaé, ze opublikowanie czyjego$ zdjecia bez
zgody tej osoby moze skutkowaé odpowiedzialnoscig cywilng
i karng osoby, ktora takiej publikacji si¢ dopuscita.

Przepisy nie wymagajg zadnej szczegolnej formy. Oswiadczenie
woli osoby, ktérej wizerunek ma zosta¢ wykorzystany, moze by¢
wyrazone przez kazde zachowanie, ktore ujawni t¢ wole w sposéb
dostateczny. Zgoda na publikowanie wizerunku powinna zostaé
wyrazona wprost. Jednocze$nie osoba, ktora takiej zgody udziela,
musi mie¢ pelng swiadomo$¢ formy, w jakiej zostanie przedsta-
wiony jej wizerunek, miejsca i czasu publikacji tego wizerunku,
ewentualnego zestawienia jej wizerunku z innymi wizerunkami czy
towarzyszacego publikacji wizerunku komentarza.
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Z art. 24 § 112 Kodeksu cywilnego wynika, ze osoba, ktorej dobro
osobiste zostalo zagrozone cudzym dziataniem, moze zada¢ zanie-
chania, czyli zaprzestania tego dziatania, o ile jest ono bezprawne.
Dodatkowo moze takze zadaé, aby osoba, ktéra dopuscila si¢ naru-
szenia, dopetnita czynnosci potrzebnych do usunigcia jego skut-
kéw, w szczegdlnosci ztozyta oswiadczenie odpowiedniej tresci
i w odpowiedniej formie. Na zasadach przewidzianych w Kodeksie
cywilnym ofiara moze tez zadaé zadoséuczynienia pieni¢znego lub
zaplaty odpowiedniej sumy pieni¢znej na wskazany cel spoteczny.
Ponadto nalezy pamigtaé, ze jesli wskutek naruszenia dobr osobi-
stych zostata wyrzadzona szkoda majatkowa, to mozna na zasadach
okreslonych w Kodeksie cywilnym zada¢ jej naprawienia. Przepisy
te w niczym nie uchybiajg uprawnieniom wynikajagcym z Ustawy
o prawie autorskim i prawach pokrewnych. Zgodnie z art. 78 ust. 1
ustawy osoba, ktdorej prawa zostaly zagrozone cudzym dzialaniem,
moze zadac zaniechania tego dziatania. W razie dokonanego naru-
szenia moze takze zadaé, aby osoba, ktéra dopuscita si¢ naruszenia,
dopetnita czynnosci potrzebnych do usunigcia jego skutkéw,
w szczegblnosci, aby zlozyla publiczne oswiadczenie o odpowied-
niej tresci i formie. Natomiast jezeli naruszenie byto zawinione, sad
moze przyznaé osobie, ktorej prawa zostaty naruszone, odpowied-
nig sume pieniezng tytutem zados$éuczynienia za doznang krzywde
lub na wyrazne zgdanie tworcy, zobowigza¢ sprawce, aby wptacit
odpowiednia sume pieni¢zng na wskazany cel spoleczny.

Opis okolicznosci, analiza
zabezpieczenie dowodow

Nalezy zebra¢ informacje przede wszystkich o:

1) Osobie dokonujacej zgloszenia, czy jest do tego uprawniona,
tj. czy to jej wizerunek lub wizerunek osoby, ktdra jest pod jej
wladza rodzicielskg, zostal naruszony bezprawnym dziata-
niem;

2) Okolicznosci zdarzenia;

3) Mozliwych dowodach, np. zrzut ekranu dokumentujacy bez-
prawne uzycie wizerunku.

Identyfikacja sprawcy
(-0w)

Dochodzenie naruszef ddbr osobistych, w tym wizerunku, jest,
co do zasady dzialaniem podejmowanym z inicjatywy samego
uprawnionego przed sagdami. Natomiast w przypadku naruszen sta-
nowigcych przestgpstwo dodatkowo mogg by¢ zaangazowane
organy $cigania.

Dzialania szkoly

1) Decyzja o dalszych krokach prawnych w sprawach o narusze-
nie débr osobistych, w tym wizerunku, nalezy do osoby, ktorej
wizerunek zostal bezprawnie uzyty w Internecie.

2) Szkota, oprocz realizacji zapisOw podstawy programowe;j
zwigzanych z prawem autorskim, moze na lekcjach
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wychowawczych proponowaé aktywnosci, ktorych celem be-
dzie wprowadzenie uczniow w tematyke zwigzang z bezpiecz-
nym i przemys$lanym udostepnianiem wizerunku w Internecie,
w tym przede wszystkim w mediach spotecznosciowych. Dzia-
fania prewencyjne moga zapobiec podobnym zdarzeniom
w przysztosci.

Dzialania wobec ofiar
zdarzenia

Ofiare zdarzenia, w szczeg6lnosci, jesli wizerunek zostal bezpraw-
nie uzyty w sposob prze§miewczy i ponizajacy, nalezy objaé opieka
psychologa lub pedagoga szkolnego.

Dzialania wobec swiadkow

W przypadku gdy wiecej osob wiedziato o bezprawnym uzyciu wi-
zerunku w sposob przesmiewczy lub ponizajacy, nalezy przeprowa-
dzi¢ z nimi rozmowy wychowawcze majgce na celu uzmystowienie
im problemu i uksztaltowanie w nich postawy sprzeciwu wobec po-
dobnych dziatan.

Wspélpraca z policja

1) Decyzja o dalszych krokach prawnych w sprawach o narusze-
nie dobr osobistych, w tym wizerunku, nalezy do uprawnio-
nego.

2) Szkota moze zaangazowac si¢ w spor, jesli dotyczy to sytuacji,
w ktorej bezprawnego uzycia wizerunku dopuscil si¢ uczen
wobec drugiego ucznia, np. w charakterze mediatora pomi¢dzy
stronami w celu unikniecia procesu sgdowego.

Wspoélpraca ze stuzbami
spolecznymi i placowkami
specjalistycznymi

Informacje, szkolenia dla pracownikow szkoly oraz pogadanki dla
uczniéw z zakresu swiadomego i zgodnego z prawem uzycia wize-
runku innej osoby w Internecie.

2.10. Niebezpieczne kontakty w Internecie — procedura reagowania

Nawigzywanie niebezpiecznych kontaktéw w Internecie
— uwodzenie, zagrozenie pedofilia

Podstawy prawne
uruchomienia procedury

Kodeks karny: art. 200, art. 200a § 112, art. 286 § 1.

Rodzaj zagrozenia
objetego procedury

Zagrozenie obejmuje kontakt osoby dorostej z matoletnig w celu
zainicjowania znajomos$ci prowadzgcych do wytudzenia poufnych
informacji, nawigzania kontaktéw seksualnych, sktonienia dziecka
do zachowan niebezpiecznych dla jego zdrowia i Zycia lub wylu-
dzenia wilasnosci (np. danych, pieniedzy, cennych przedmiotéw
rodzinnych).

Telefony alarmowe
krajowe

Telefon zaufania dla dzieci i mtodziezy: 116 111, https:/116111.pl
Telefon dla rodzicow i nauczycieli w sprawie bezpieczenistwa
dzieci: 800 100 100, https://800100100.pl
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Zglaszanie nielegalnych tresci: 801 615 005, dyzurnet.pl,
dvzurnet@dyvzurnet.pl

Sposdb postepowania w przypadku wystapienia zagrozenia

1) Osobami najczgsciej zglaszajacymi omawiany problem sg
rodzice/ opiekunowie prawni dziecka lub osoby ,,$cigajgce pe-
dofili”. W pierwszym przypadku informacja trafia najpierw do
szko6t, w drugim — na policje. Zdarza si¢, ze informacja uzyski-
wana jest ze srodowiska réwiesnikow ofiary.

2) Kluczowe znaczenie w dziataniach szkoly ma czas reakcji

Przyjecie zgloszenia — szybkos$¢ przeciwdziatania zagrozeniu ze wzgledu na nie-
i ustalenie okolicznoS$ci zwykle szkodliwe.
zdarzenia 3) Konsekwencje realizacji kontaktu online, przeradzajacego si¢

w zachowania w $wiecie rzeczywistym: uwiedzenie i wyko-
rzystanie seksualne, kidnaping, a takze wytludzenie pieniedzy
czy przedmiotéw duzej wartosci. W przypadku niebezpiecz-
nych kontaktéw inicjowanych w Internecie moze dochodzi¢ do
zagrozenia zycia i zdrowia dziecka, szantazu i przymusu reali-
zacji czynnosci seksualnych.

1) Nalezy zidentyfikowal i zabezpieczy¢ w szkole, w formie
elektronicznej, dowody dziatania dorostego sprawcy uwodze-
nia (zapisy rozméw w komunikatorach czy na portalach spo-
tecznosciowych, zrzuty ekranowe, zdjecia, wiadomosci, e-mail

2) Jednoczesnie bezzwlocznie nalezy zawiadomié policje o wy-

Opis okolicznosci, analiza stapieniu zdarzenia.

zabezpieczenie dowodéw | 3) Ze wzgledu na bezpieczenstwo nie nalezy podejmowac samo-
dzielnych dziatan w celu dotarcia do sprawcy, lecz udziela¢
wszelkiego mozliwego wsparcia organom $cigania, m.in. za-
bezpieczy¢ i przekazaé zebrane dowody.

4) Identyfikacja sprawcy wykracza poza kompetencje i mozliwo-
sci szkoty w wiekszosci przypadkéw uwodzenia przez Internet.

1) Nie nalezy podejmowac aktywnos$ci zmierzajacych bezposred-
Dzialania wobec sprawcéw nio do kontaktu ze sprawca.

zdarzenia spoza szkoly | 2) Zadaniem szkoly jest zebranie dowodéw, opicka nad ofiarg
i ewentualnymi swiadkami.

1) W kazdym przypadku préby nawigzania niebezpiecznego kon-
taktu — np. w celu werbunku do sekty lub grupy promujacej
niebezpieczne zachowania, a takze rekrutacji do grupy terrory-

Dzialania zdarzenia stycznej - nalez.y przedej wszys.tkim ’zapewnic’ ofierze opieke
psychologiczng i poczucie bezpieczenstwa.

2) Podobnego wsparcia nalezy udzieli¢ w przypadku zaobserwo-
wania zachowan ucznidéw zagrazajacych ich zdrowiu i zyciu
(samookaleczenia, zazywanie substancji psychoaktywnych),
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bowiem zachowania te moga by¢ inicjowane i wzmacniane po-
przez kontakty w Internecie. mozliwym zwigzku takich zacho-
wan dzieci z inspiracja plyngcg z Internetu nalezy powiadomié
rodzicow.

3) Pierwszg czynnos$cig w ramach reakcji na zagrozenie jest oto-
czenie ofiary pomoca psychologiczno-pedagogiczna we
wspotpracy szkoty z rodzicami/opiekunami prawnymi.

4) W trakcie rozmowy z dzieckiem prowadzonej z uwzglednie-
niem jego komfortu psychicznego przez wychowawce/peda-
goga/psychologa/pracownika szkoly, do ktérego dziecko ma
szczegblne zaufanie, nalezy uzyska¢ wszelkie mozliwe infor-
macje o sprawcy i przekazac je policji.

5) Trzeba upewnié si¢, ze kontakt ofiary ze sprawca zostal prze-
rwany, a dziecko odzyskato poczucie bezpieczenstwa. Towa-
rzyszy¢ temu powinna analiza sytuacji domowej (rodzinnej)
dziecka, w ktérej tkwi¢ moze Zrodto poszukiwania kontaktow
w Internecie.

6) Dziecku nalezy udzieli¢ profesjonalnej opieki terapeutycznej
i/lub lekarskie;j.

7) Wszelkie dziatania szkoly wobec dziecka powinny by¢ uzgad-
niane z rodzicami/opiekunami prawnymi i inicjowane za ich
zgoda.

Jezeli zglaszajacym zagrozenie byl rowiesnik ofiary, nalezy doce-

Dzialania wobec Swiadkow | . .
ni¢ jego prospoteczng postawe.

W przypadkach naruszenia prawa — szczeg6lnie w przypadku uwo-
dzenia dziecka do lat 15 — obowigzkiem szkoly jest powiadomienie
policji lub sadu rodzinnego.

Wspdlpraca z policja
i sadami rodzinnymi

. . . | W przypadkach uwiedzenia nieletnich przez osoby doroste reko-
Wspélpraca ze stuzbami L. .. . e . .
menduje si¢ — w porozumieniu z rodzicami/opiekunami prawnymi
— skierowanie ofiary na terapi¢ do placéwki specjalistyczne]

opieki psychologiczne;j.

placowkami
specjalistycznymi

2.11. Lamanie prawa autorskiego — procedura reagowania

Lamanie prawa autorskiego

Podstawy prawne urucho- | Ustawa o prawie autorskim i prawach pokrewnych, Kodeks karny,
mienia procedury Kodeks cywilny.

Ryzyko poniesienia odpowiedzialnosci cywilnej lub karnej z tytutu

Rodzaj zagrozenia naruszenia prawa autorskiego albo negatywnych skutkéw pochop-
objetego procedura nego spelnienia nieuzasadnionych roszczen (tzw. copyright trol-
ling).
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Sposéb postepowania w przypadku wystapienia zagrozenia

Przyjecie zgloszenia
i ustalenie okolicznoS$ci
zdarzenia

1)

2)

3)

4)

5)

W zaleznosci od okolicznosci oraz skali problemu zdarzenie
moze zosta¢ zgloszone w sposéb nieformalny (ustnie, telefo-
nicznie, pocztg elektroniczng, na zamknietym lub publicznym
forum internetowym, na pi$mie w postaci wezwania podpisa-
nego przez domniemanego uprawnionego lub jego pelnomoc-
nika) lub formalny (w postaci dorgczenia odpisu pozwu lub
innego pisma urzedowego, np. wezwania z policji lub proku-
ratury). Przyjecie zgloszenia dokonanego w sposob niefor-
malny powinno zaowocowa¢ powstaniem bardziej formalnego
sladu, w postaci np. notatki stuzbowej, zakomunikowania prze-
lozonemu itd., w zaleznosci od wagi sprawy.

Na wstepnym etapie nalezy przede wszystkim unika¢ wdawa-
nia sie¢ w argumentacje, pochopnego przyznawania roszczen
lub spekniania zadan, pigtnowania domniemanych sprawcow
itd. bez ustalenia wszystkich okolicznos$ci sprawy, w razie po-
trzeby w konsultacji z prawnikiem.

Prawo autorskie jest regulacja skomplikowana, a sady decy-
dujg w sprawach o naruszenie praw autorskich czesto w bardzo
odmienny sposéb, dlatego w wigkszosci przypadkow uzyska-
nie fachowej pomocy prawnej jest wysoce wskazane
Najczgstszym przypadkiem, w ktorym szkota moze zetknac si¢
z problemem naruszenia praw autorskich, jest uzycie materia-
16w prawnie chronionych na stronach internetowych szkoty,
poza zakresem dozwolonego uzytku, przez jej pracownikow
badz uczniow.

W przypadku naruszenn dokonanych przez ucznidéw, szkota nie
moze wystepowaé w roli sedziego — dochodzenie roszczen na-
lezy pozostawi¢ osobom uprawnionym.

Szkota powinna na kazdym etapie skupi¢ si¢ na swojej roli
edukacyjno-wychowawczej poprzez realizacj¢ podstawy pro-
gramowej w tym zakresie oraz organizacj¢ pogadanek na temat
praw autorskich, zwracajac przy tym uwagg, ze powinny one
rzeczowo i konkretnie informowac, jakie czyny sa dozwolone,
a jakie zabronione prawem.

Opis okolicznosci, analiza
zabezpieczenie dowod 6w

1)

Nalezy zebra¢ informacje przede wszystkim o:

a) osobie dokonujacej zgloszenia, czy jest do tego upraw-
niona (czy faktycznie przystuguja jej prawa autorskie do
danego utworu, czy posiada wazne pelnomocnictwo itd.);

b) wykorzystanym utworze (czy faktycznie jest chroniony
przez prawo autorskie, w jakim zakresie zostal
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wykorzystany i czy zakres ten miesci si¢ w zakresie posia-
danych licencji lub dozwolonego uzytku).

2) Nalezy zweryfikowa¢ wszystkie informacje podawane przez
zglaszajacego lub inne osoby. Jezeli np. powoluje si¢ on na to-
czgce sie w sprawie postgpowanie karne, nalezy podja¢ kontakt
z odpowiednimi stuzbami w celu ustalenia, czy takie postepo-
wanie faktycznie sie toczy, czego doktadnie dotyczy ijaka jest
w nim rola poszczegdlnych osdb. Taki kontakt najlepiej prze-
prowadzaé za posrednictwem adwokata lub radcy prawnego.

3) Nalezy sprawdzi¢, czy okolicznosci podane w zgloszeniu fak-
tycznie miaty miejsce i czy przedstawiane tam dowody nie zo-
staly zmanipulowane.

1) Dochodzenie naruszen praw autorskich realizowane jest, co do
zasady, z inicjatywy samego uprawnionego przed sadami,
a w przypadku naruszen stanowigcych przestepstwo dodat-
kowo zaangazowane mogg by¢ policja i prokuratura.
2) Szkota nie powinna wyreczaé tych organéw w ich obowigz-
Identyfikacja kach. ani tez wkr.aczac' w 1ch lfompetencfje.. . ‘
3) Powinna natomiast skupi¢ si¢ na swojej roli wychowawczej
i edukacyjnej, wykorzystujac okolicznos¢ zgloszenia rzeko-
mego naruszenia do przekazania zaangazowanym osobom
(a by¢ moze i wszystkim uczniom, nauczycielom i opiekunom)
wiedzy na temat tego, jak faktycznie prawo reguluje konkretne
kwestie.

1) Zasadniczo o dochodzeniu roszczen wobec sprawcy decyduje
sam uprawniony (tzn. autor lub inna osoba, ktorej przystuguja
Dzialania wobec prawa autorskie)
sprawcow zdarzenia 2) Szkota powinna natomiast podja¢ dziatania o charakterze edu-
spoza szkoly kacyjno-wychowawczym, polegajace na obszernym wyjasnie-
niu, na czym polegato naruszenie, oraz przekazaniu wiedzy,
jak do naruszen nie dopusci¢ w przysztosci.

1) Jezeli osoba, ktorej prawa autorskie naruszono, jest uczen, na-
lezy rozwazy¢ mozliwos¢ wystgpienia w roli mediatora, aby
stosownie do okolicznosci utatwié stronom ugodowe lub kom-
promisowe zakonczenie powstalego sporu. Np. w przypadku,

Dzialania wobec ofiar gdy ofiarg jest osoba ze szkoty, autorytet szkoly moze pomdc

zdarzenia w sklonieniu sprawcy do zaprzestania naruszen.

2) Zkolei w przypadku, gdy ofiarg jest osoba spoza szkoty, szkota
moze pomdc sprawcy w doprowadzeniu do zaniechania naru-
szen i naprawienia ich skutkéw bez niepotrzebnej eskalacji
sporu.
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Stosownie do okolicznosci, nalezy samodzielnie zebra¢ zeznania

Dzialania wobec Swiadkow R .
lub zadbaé, aby zostaly one zebrane przez uprawnione organy.

Poniewaz dochodzenie roszczen z tytutu naruszen zalezy od decyzji
uprawnionego, to uprawniony musi samodzielnie zdecydowac czy

Wspélpraca z policja zawiadamia¢ policje lub sktada¢ powddztwo. Stosownie do wska-
i sadami rodzinnymi zanej wyzej roli mediatora szkota powinna przede wszystkim zaan-
gazowac si¢ w ulatwienie zakonczenia sporu bez nadmiernej jego
eskalacji.
Wspolpraca ze stuzbami | Warto rozwazy¢ zorganizowanie szkolen z zakresu prawa autor-
placowkami skiego, w tym w Internecie, dla wszystkich zainteresowanych oséb
specjalistycznymi w szkole.

Zaleznie od okoliczno$ci moze by¢ wskazana asysta sprawcy badz
ofiary podczas kontaktu z tego typu podmiotami, np. w celu zablo-
Wspélpraca z dostawcami | kowania dostepu do utworu umieszczonego w Internecie z narusze-
Internetu i operatorami | niem prawa. Ponadto, stosownie do przepiséw prawa, tego typu
telekomunikacyjnymi ustugodawcy moga zosta¢ zobowigzani do przekazania szczegotow
dotyczgcych naruszenia dokonanego z uzyciem ich ustug (do czego
jednak moze by¢ potrzebne postanowienie sagdowe).

ROZDZIAL 111
BEZPIECZENSTWO TECHNICZNE SIECI I SPRZETU IT

1. Zasady bezpieczenstwa sieci i sprz¢tu IT

Zapewnienie bezpieczefistwa technicznego sieci i sprzetu IT w szkolach jest by¢ priorytetem.
Czesto atak utatwiajg dzialania nieostroznego uzytkownika, ktory nieswiadomie wykonuje
zamierzone przez atakujacego czynnosci w celu utatwienia mu zdobycia dostepu do systemow
lub sieci komputerowych. Zastosowanie ponizszych zasad minimalizuje ryzyko wystapienia
omowionych powyzej zagrozen.

Zasady bezpieczenstwa witryny internetowej

1) Adres, pod ktorym utrzymywana jest strona szkoty/placowki (tzw. domena internetowa),
powinien by¢ zarejestrowany na szkole/placéwke. Korzystanie z domeny zarejestrowanej na
pracownika czy firme $wiadczacg ustugi IT moze fatwo doprowadzi¢ do utraty kontroli nad
nia, a w przysztosci do braku dostepu nie tylko do strony www, ale takze poczty czy waz-
nych danych.

2) Strona internetowa powinna by¢ utrzymywana na dedykowanym serwerze (fizycznym, wir-
tualnym czy w chmurze). Na tym samym serwerze nie powinny dziata¢ inne uslugi — poczta,
wymiana plikow itp. Korzystanie z serwera, na ktérym znajduje si¢ wiele stron nalezacych
do réznych instytucji, takze jest niewskazane — wyjgtkiem moze by¢ infrastruktura dedyko-
wana szkotom/placowkom o$wiatowym.
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3)

4

Oprogramowanie odpowiedzialne za dziatanie strony musi by¢ na biezgco aktualizowane.
Dotyczy to systemu operacyjnego, programu serwera, a takze silnika strony i systemu
zarzadzania trescig.

Wszystkie osoby odpowiadajgce za utrzymanie serwera i publikowanie na nim tresci muszg
stosowa¢ zasady dotyczace hasel dostepowych.

Zasady bezpieczenstwa sieci i urzadzen

1)

2)
3)

8

5)

6)

Aktualizuj oprogramowanie wykorzystywane na wszystkich stacjach roboczych — systemy
operacyjne, oprogramowanie biurowe i inne. Dotyczy to takze urzgdzen mobilnych (table-
tow, smartfonéw i in.).

Stosuj oprogramowanie antywirusowe na stacjach roboczych oraz na serwerze pocztowym.
Zadbaj o segmentacje sieci — publicznie dostgpne sieci dla ucznidéw i gosci (np. WiFi) po-
winny by¢ logicznie oddzielone od stacji roboczych, laboratoriéw, zasoboéw nauczycieli czy
administracji (kadry, dyrekcji).

Nie podigczaj do komputera urzgdzen niewiadomego pochodzenia (w szczegdlnosci urzg-
dzen USB, takich jak pendrive). Znalezienie urzadzenia tego typu nalezy traktowac jako
incydent zagrozenia bezpieczenstwa.

Zapewnij oddzielne konta kazdemu uzytkownikowi, dbajac o odpowiedni poziom upraw-
nien.

Wymuszaj blokowanie urzadzenia (np. blokade ekranu).

Ciaglos¢ dzialania — wskazowki

1Y)

2)
3)

Regularnie wykonuj kopie zapasowe istotnych danych. Co najmniej jedna kopia powinna
by¢ przechowywana w miejscu pozbawionym dostepu z pozostatych systemow.

Co pewien czas testuj przywracanie danych z kopii zapasowe;j.

Zastanow sie, jak bedzie dziata¢ placowka, jesli dostep do Internetu okaze si¢ w catosci lub
w czescel niemozliwy w wyniku awarii lub ataku. Przygotuj odpowiednie procedury.

Eliminowanie zagrozen socjotechnicznych — wskazowki

Ly

2)

3)

4

5)

Nie dzialaj w pospiechu i pod presjg — zwlaszcza jesli kto§ w wiadomosci elektronicznej
prosi cie o szybka reakcje, np. klikniecie linka lub pobranie pliku.

Dbaj o edukacje wszystkich uzytkownikéw sieci — ucznidéw, rodzicéw, nauczycieli i pra-
cownikow administracyjnych szkoty. Publikuj informacje o zagrozeniach, zachecaj do od-
wiedzania serwiséw informacyjnych.

Weryfikuj wszystkie instrukcje otrzymywane przez telefon lub e-mail, w szczegdlnosci
zwigzane z podaniem danych dostgpowych czy finansowych (na przyktad zmiana rachunku
do przelewu). Mozna do tego wykorzysta¢ numer telefonu czy e-mail opublikowany na stro-
nie instytucji lub potwierdzony we wczesniejszych kontaktach, ale nie numer podany w we-
ryfikowanej wiadomosci!

Zawsze sprawdzaj wiarygodnos¢ strony, na ktorej publikowane sg informacje, instrukcje czy
formularze logowania — czy w jej adresie nie ma literowek, czy sg w sieci opinie na jej temat?
Pamietaj, e ,,zielona ktodka” nie jest gwarancja bezpieczenistwa strony. Swiadczy ona je-
dynie o tym, ze przesylane dane sg szyfrowane, a nie o tym, ze trafiajg w bezpieczne miejsce.

SZKOtA PODSTAWOWA NR 24 W GDANSKU IM. GUSTAW MORCINKA



Zasady dotyczace hasel

1) Nie nalezy uzywac tego samego hasta do wielu serwisow.

2) Nie wolno udostepnia¢ haset. Jedno hasto powinno by¢ stosowane przez jednego uzytkow-
nika.

3) Bezpieczne hasto powinno by¢ diugie (zaleca si¢ co najmniej 12 znakow).

4) Nie nalezy stosowa¢ w charakterze hasta wyrazoéw stownikowych, nazw wlasnych, ciggoéw
liczb, sekwencji liter sasiadujacych na klawiaturze (,qwerty”) lub powtdrzen (,,aaaa”).
Mozna wykorzystywa¢ tgczenie kilku wyrazow w jedna fraze.

5) Do zapami¢tywania haset mozna korzystaé z menadzeréw haset (np. KeePass, LastPass).

6) Tam, gdzie to mozliwe, nalezy stosowa¢ drugi czynnik chronigcy dostep, niezalezny od ha-
sta (kod SMS, klucz sprzetowy FIDO, aplikacja Google Authenticator lub Authy).

Zgloszenie incydentow

1) Wyznacz osoby odpowiedzialne za przyjmowanie zgloszen i ich obstugg.

2) Zglo$ do CSIRT NASK osobe odpowiedzialng za utrzymywanie kontaktow z podmiotami
krajowego systemu cyberbezpieczenstwa — https://incdent.cert.pl/osoba-kontaktowa.

3) Wyczul uzytkownikow, aby reagowali na podejrzane zachowania, wiadomosci, zdarzenia.
Powiedz im, jak zglasza¢ incydenty.

4) Incydenty, ktore maja wpltyw na ustuge publiczng albo wymagaja zewnetrznej koordynacji
zglaszaj do CSIRT NASK (https://incydent.cert.pl [dostep: 28.08.2020 r.]).
W pozostatych przypadkach zgloszenie jest dobrowolne, ale warto to zrobi¢ — mozesz w ten
sposob pomodc w ostrzezeniu innych.

2. Procedura reagowania w przypadku wystgpienia incydentu zagro-
zenia cyberbezpieczenstwa w szkole

Zagrozenia bezpieczenstwa technicznego sieci, komputeréow
i zasobow online

Ustawa z dnia 14 grudnia 2016 r. Prawo oswiatowe,

Statut szkoty.

Kodeks karny, Rozdziat XXXIII Przestepstwa przeciwko ochronie informa-
uruchomienia procedury | i ot 267 § 1-4, art. 268 § 1-3, art. 268a § 1-2, art. 269 § 1-2, art. 269a,
art. 269b § 1-2

Kodeks cywilny: art. 415.

Podstawy prawne

Kategoria technicznych zagrozen bezpieczenstwa cyfrowego obej-

muje obecnie szerokie spektrum probleméw:

Rodzaj zagrozenia 1) ataki przeprowadzane za pomoca szkodliwego oprogramowa-

objetego procedury nia;

2) ataki skierowane na zasoby teleinformatyczne szkoty przy wy-
korzystaniu wielu skomplikowanych technik i narze¢dzi informa-
tycznych (m.in.: skanowanie sieci w celu wykrycia podatnych
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na zagrozenia systemow, proby logowania si¢ do serwerow
WWW 1 poczty e-mail, za pomoca podstuchanych lub odgadnig-
tych hasel, wykorzystywanie podatnosci (luk) w oprogramowa-
niu systemow komputerowych) i socjotechnicznych (phishing).
Na styku z zagadnieniami technicznymi lokalizujg si¢ zagroze-
nia wynikajagce z nieprawidtowych i szkodliwych zachowan
uzytkownikow, np. uleganie atakom socjotechnicznym, uzywa-
nie w réznych serwisach tych samych, tatwych do odgadnigcia
hasel, zaniechanie wykonywania aktualizacji systemu operacyj-
nego urzadzen, przegladarek internetowych i innego uzywanego
przez uzytkownikdéw oprogramowania.

Sposéb poste

powania w przypadku wystapienia zagrozenia

Przyjecie zgloszenia
i ustalenie okoliczno$ci
zdarzenia

1) W przypadku wystapienia incydentéw zagrozenia bezpieczen-
stwa cyfrowego pracownik szkoty zobowigzany jest do zgtosze-
nia go osobie odpowiedzialnej za infrastrukture teleinforma-
tyczng szkoty oraz dyrekeji.

2) Kluczowe znaczenie ma zebranie i zabezpieczenie przez specja-
liste¢ dowoddéw w formie elektronicznej.

Opis okolicznosci,
analiza zabezpieczenie
dowodow

Szczegolowy opis procedur reagowania na wystgpienie w szkole roz-
norodnych zagrozen bezpieczenstwa cyfrowego powinien zostac
zawarty w dokumencie ,,Polityka bezpieczenstwa cyfrowego”.
W czesci przypadkow szkota jest w stanie poradzi¢ sobie we wia-
snym zakresie, w niektérych konieczne jest skorzystanie z zewnetrz-
nego wsparcia wyspecjalizowanych firm.

Identyfikacja sprawcy
(-ow)

— informatykom. W sytuacji, gdy incydent spowodowat w szkole

Identyfikacje sprawcow ataku nalezy pozostawi¢ specjalistom

straty materialne lub wigzal si¢ z utratg danych, nalezy powiadomi¢
policje, aby podjeta dziatania na rzecz zidentyfikowania sprawcy.

Dzialania wobec sprawcow
zdarzenia spoza szkoly

1) Jesli sprawcami incydentu sg uczniowie szkoly, nalezy wobec
nich podjaé¢ dziatania wychowawcze i o zaistniate] sytuacji po-
wiadomié¢ ich rodzicow.

2) Jezeli skutki ataku maja dotkliwy charakter, doprowadzily do
Zniszczenia mienia lub utraty istotnych danych (np. gromadzo-
nych w dzienniku elektronicznym szkoty), nalezy taki przypa-
dek zgtosié policji.

O incydencie nalezy powiadomi¢ spolecznos¢ szkolng (uczniow,

Dzialania wobec nauczycieli, rodzicéw) i zaprezentowaé podjete dziatania, zaréwno
Swiadkow przywracajace dziatanie aplikacji i sieci komputerowej w szkole, jak

1 wychowawczo-edukacyjne wobec dzieci.
Wspélpraca z policja W przypadku wystgpienia strat materialnych oraz utraty danych

i sadami rodzinnymi

(szczegodlnie danych wrazliwych) nalezy zglosi¢ incydent policji.
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Wspélpraca z dostawcami
Internetu i operatorami
telekomunikacyjnymi

W przypadku zaawansowanych awarii (np. wywolanych przez ,.ko-
nie trojanskie™) lub strat (np. utrata danych z dziennika elektronicz-
nego) konieczne jest skorzystanie z zewnetrznego wsparcia eksperc-
kiego, kontakt z serwisem tworcy oprogramowania lub zamowienie
ustugi w wyspecjalizowane;j firmie.

3. Linki do stron oraz telefony do instytucji wspierajacych cyberbez-

pieczenstwo

1. Osrodek Rozwoju Edukacji: +48 22 345 37 00, www.ore.edu.pl

2. Naukowa i Akademicka Sie¢ Komputerowa Panstwowy Instytut Badawczy:
+48 22 380 82 04, +48 22 380 82 01, www.nask.pl

3. Ogodlnopolska Sie¢ Edukacyjna: +48 22 182 55 55, www.ose.gov.pl

4. Akademia NASK: +48 22 380 82 00, +48 22 380 82 01, www.akademia.nask.pl

5. Zesp6t Dyzumet.pl: https://dyzurnet.pl/

6. CERT Polska: https://cert.pl/

Procedura bezpieczenstwa ,,Bezpieczna szkota” Zagrozenia i dzialania w zakresie bezpieczen-
stwa fizycznego i cyfrowego uczniow zostala omdéwiona na zebraniu Rady Pedagogicznej dnia
9 stycznia 2024 r. i zostala wprowadzona w zycie Zarzadzeniem nr 2/2023-2024 Dyrektora
Szkoty w dniem 17 stycznia 2024 r.
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